UsgMAadinauLleUIsuagMAUN NEINIsTSUARRaL AN ol
304 uiamaLLazLLu'nJg‘jﬁﬁ'lumi%'ﬂMﬂmuﬁumUaaﬂﬁ'ﬂé’mmsamm
drinnunleuisuarunundnenssssusuardwindey
WA, b&oe

WITwNquiMivuandninasiuarisnislumsvigsnssunndidnnselindnnasy w.e.
e 1031 & fMvuslimhsnuvesigiosdamihuuiulovisuazunufoiunmssnwaiusiuag
Vaensduasaume ielinsduiunisle q fmeFSnmedidnnseindiuninenuvesis vie
Tnemhenuvesigiimusiunsasndouazidefiold uazunam o fvuslimhenuvesigdavindy
Usznmia uazsedldusnuiiureunnangnssunsvieninsnuiinuenssunsseung Jsdiuald
Uafuld wagnsesednygfnisshwianuiuaiasndeleiues w.a. beoe 119571 e fvuald
mirsuesdy mhsnumuauvieiifugua warmhsnulasiadeiugruddyeasaume
Javhuszanauum§UR uaznseuimsgiudumsinwiauiuacasaseleivesveudas
wheny Waeardestuulousuazunuivhemsinwmenuiunsasadslees Tneid

dinauulsusuasununinenssssuniuasaunndon @w.) Jeldtmumlevisuay
wnUFTRuMsI I msiuatasafeduasauma adunseuuuamslunsuimsianisuas
mMssfunuiuszuuansaumeyes ax. Wiiulusgrdiussansnm uarlinnusiunsasnds Tned
eanduadil
{9 @. UsznaBionin “ulsuiswaruurujualunisinwanutunsuasnfed
ansaume rinnuulenisuasinuning nssssunAuardundon na. odoc”
10 o. Tnquszasd
v.o o vuaulsvisuaruumUialunsinnanusiuasuarUaonfody
ansauwea Welusms $1519m3 wasdmihil an. niaiuoRnuiidestussuuansauns
294 aw. YlUufUReeansense
blo WelinsuImsdanisuagnsiidunuiuansaumaves an. dausiung
vasndt annsoatuayumsufiRnuaunsiaves ax. IéegdiuseavinmuasUseaniua sani
¥sumnudeiionngiiades
U9 . VOULLH
ulgursuazuunufialunsinvianuiuasasadsduansauna dninay
uleuguasununingnssssuniuardinden Sveuumaseunqu Kol



O
=D

1

fa\

o)

=
=D
=

wwualunmsaugunsiiaagmsldnuasauna

unUiRlumsuImsansdoyamuseiutuaudy

WU uRlunmsuImsdansnsidrfvesylydanu

wnUFoFlumsimuamhianusuRnreuveslday

wnUtRlumMsinnaiuaasademhumeninuazdaunnden

wnUfTRumsemuaunstifuesneufame it

wwluilunmsmugunsidnfanietie

wfualumsmuRumMsintessuuUf URms

wvfuRlunmsmupunsidndslusunsuUssendvisuaundiadunas

ansaune

dfl oo wuUFoRlumslFnuszuudumeside

Al e wwUfuRlunsldnueietnedeusaulay

dufl oo wuUFuRlunslFrussuuImnesidnnseiing

dl o wUFoRlunmslFnunTasneumeiuaziaTesneuimesuuunnm
vasdinay

@il o wUftRlumsdafiudeyaaasmeniiames

duil o WNUTRluMIRRILasY S U TS uUasaumaliliaUaende

duil o wUfTRlumsdrsesdeyadduarnsiensuiiofummaniay

duil oo LNUFTRUNMSITeNlBssEUUNURUMRBUAEYEN

duil oc uUfTRluNMInTsUNALUTEuM I s U TAUIA

dufl o LNUFTRUNMIUIMSIansnsaifumuiunsasnde

dwil bo wwufuRlunsademnunsyminieafuanutiuasaondedy

ansaumna ‘

\

o\
)

fa\ I
)

<& ™.
) ]
= 5=
DI T Y W T T
fe A 8 B 9

fa\
)

™. AW
DD
e = <
L =p. S S
a 8 o

o
)
e
=~
2

AARWIN
U8 & ANUSURAYOU
<o FTAUUlEug
€.0.0 MNUALALUINIITTLAUZIgATaIMINEU (Chief Executive Officer:

3
Y a

Ce0) Wuffuinveusdemnudssanudeme wiedunnefiiniu nidiszuuneuiames vistoya
arsaumeAinnudemnes viesunsigla q unssdns vieduiledle suilleananauunmnses
azay viertumsUfuR muleuisuasuufiRlumsinvmnusiuasUaendefuasaune
colo Mnualiguimsinalulagansaumnaseduge (Chief Information
Officer: CI0) \ugFuRnveulumsdaimsmuulouisuasiunujualunisinuanuiunsasade
AUENTAUNA
v,

oo Muualigdenisnesdianuussiliunadwindeon WulSuiinvey
Tunsifugua savislifUine wasdeiausuusunidmiiseauu iR



<lo sEAUUUR
<lo.o Muualvinguaussuugudeyanazveluladarsaund nasinau
Ussiluwadswandon vimdhiflddusnvuardeiaueus smﬁ”’a@LLalﬁmsUfjﬂ'ﬁmwumL%’Wﬁ'}ﬁ
Oulumuulevsuasunyolumsinnmnusiuasasasdeduasaumea
clolo fmualfidiniiiives an. ynay uazdildFunaunuieain an.

THtRnuAeTesfuszuvasauna fesUuRnuuleutsuazuuujuRlumsinuanusiung
Uaensdimuansaumeegnunsense

o & fAwualiiinsmugunsidifemuauiazanslidnuansauma sufsssuuiniotne
seuuUfuans Tusunsuussynivieusundindunazansaume tiemusumsidirfeiayauargunsal
Tumsussananadeyaves an. IilanusiunsuazUasnde

{0 . fualilimsasisaeuuarysafiumiudssiuasaunaiionaintuiussuy
ansaumevedina (Information security audit and assessment) Jag o A3

1o 0. Muslvifinsdrsesuarffiudeyad iy uardavhunuwiourundounsdaniay
wielvanunsalinuasaumaldnuuniodwieiles

18 @. Mvualiinismunmuuazyiulsulovisuasunujoalunsinwaiutuag
vaeadesuasauma Yag o A3

o «. AmualiiinisdariuuifiRlunmsinumanuiuasuasadeduaisaumne
fiaenndesiuuleviglunsinvanutiuaasnsefuansauma sumnuwanzanuazsdy Tng
Sovhiudnliluenansuuuevessemaatiuil

Yo oo. fmusliimsmeunsUssmaatuiliyaainsves an. nsulaeaiy ensude
Duanednueldnes wasudaFeusinussuuansussudidnusednd sautesenneluszuudunside
99 A, vainisdavhulouien aUUdTuUIMS weuwsluiulesves an.

¥
Y

ol sausivadidusuly

See

Ussmd o Juil @ eunanAn WA, bdee

(weludnd adans)
saadAnsENTImIneINIsTIIALArAInADY
AVITITMSUNULAVIENTS
AninmuulouisuasuunIne INsTTUTR
wasdawnde



LONATTLUUTNIUSTZNARI NN ULTIUIBUAZLHUNSNYINISTTNBRALAZEILINADY
o
b3B

ulguguazuuuuntunisshwanulunslasadeaiuansaumna
dinuuleuguasununIneINIsTIUTIRLAs ST
W.A. b&oe



ANty
4l o
dudi o
gl o
dufl @
dudi &
gl o
dudl o
duil <
Al o
ﬁ"mﬁl ®O0
ehu‘ﬁ ®6
d1uil ol

a";uﬁ ®m

Al oc
d il o
d il oo
At on
Al o
Al o

@9 wo

i
........................................................................................................................................................... &
wUURLUNITAIUANNSUNE AN TIEUANTAUNA oo o
LLmUﬁﬁ’ﬁiumw’%mﬁ@ﬂ’]i‘*ﬁagamflmzﬁ’u%”’ummé’u ......................................................... &
WU URUNTUTINTIANTNIUNTIVBI TN e ol
WNUFTRTUNSAUAnT A3 URAYE UYL o¢
wURTRluMI YA LA AR B IUNEANUAY AIIAEDL o oY
WUFTRlUNMIAIUANN TN EIAT R RUADINLNG wo
WU UATUNITAIUANNITUNTBRATOUIE v b
WUURLUNNTAIUANNITUITITEUUUGURNT oo b
wUURluNIIAIUANN SR TN SNUTEENAVT DL UNBLATULAZ AN TAUNA ... 0o
WURTRTUNISTFIUTEUUBUINOTUIN 1o e
WU TR LN G UAT U EIAOBULAT . oo
WWURTRIUNSITUTE VIR BENNTOTNG ..o ane
wnUfTRlumslnuadosmeuinefuazedosmeuTAD TLUUNN
UBIF NN ceitetieseeceeeesssssssse e o
WU TR LN TAAUTOLATTIRTADUTNADT oo <o
wUURluNITRILILAEUTUU T UUaTAUWALIIANUUABATY o <o
wlfUalunmsdrsesdeyadAnuasn1sineus U UMRRNAY oo odc
WU TR UM Tl UUNURUMBIMUANEUON <o
WU TR LN TIE0ULAT UL AU TN e <o
WUFTRUNTUIMS3 AN S I LA UAUABARY e

wUURluN15aT19ANATERINAEITIUANUTUAIUARAAUA AN TAUNA oo &o



AHEY

Fdeulfluuleovien atuil Ussnaude

“grtinen” vinefls diinanudeuisuazunuminensssuvAnazdunndes

“mifeeu” e nev/nqudasznigludidinauuleuisuazinun S nensss sy
LazdwIndon

“{UIN1395AUgegA” (Chief Executive Officer: CEO) vungiie tlavnisditinau
ulsneuazuRunsneINIsIIALaTAAde

“fusvisimalulagansaumeaseauge” (Chief Information Officer: CIO) w18y
fuimamaluladseiugauesdinaulovisuasununine nssssuminas dsuandon

“Hefudyen” mneda gisrnadanslusedusing 4 malasaiianisuimsnuues
drinany

“Hauassuuansaumea” wneds galdsutevmneandinaliimihiguassuy
arsaumalunmy sssuinseulunisaugunsdiisieyauarasaumeluszuueuves
d1inau lufldvaneds ngueussvugudeyauasmeluladarsauma nasianiulseiduna
Aawndey

Y} v A

“Hauata3avig” mnefs fildsuseumneanndinauliiinifiguaszuuinietie
vesdnay

“H5uiiaveuszuy” vaneds mhsenluddnawiidudimueliinsiaunssuurie
ST
“tyauaszuu” (System Administrator) uneiis i ldsuneunungand1ineu
Tivhmhivimsdansdadnedediianslunatrfeszuuau wu nslwans madfiudns nisan
A5 MsunAnAnS sawvian s USuuaguatngesnussuunusn 4 aeludnineu

“Fmunszuu” e fildsuneunneanditinanuliddunsimuitazdiuus s
FPUUNIDTZUVIIUAN 9 Vosd1lneu

“glusnsnieuen” (External Service Provider) vinofis wihsauaeuondisuing
UatRnuiuwelulagansaunaniuanudeanisvesdtinemu wu giusnisdumesids glwuinig
AugnsawIs JIiusnmsanugenduas s

“Wrvastaya” mnedis nguanw/naudass fisuiiaveulunissiusn S uazdaiv
foyanmnsiaviedeyaiiisfestunsfisveaniies

“Hlden” vanefa fuims $1519m5 wiinnusvns ndnaunesyudaiadon gning
vosdtinam waggildsueyaali foRnusumsaumavesdinn fiuuing uazdldensmly

“Bnsvalary” wunefs ansvialy vsdmne vdfiay uaravsdule MAsTesty
nsldanussuvansaumnavesdinau

“Taydldaru” (User account) munefs Unisedofidnfisuazsiasiulunislda
e GU RGPS NG RV RRLY

“Hoflda1u” (Username) munefls gauasiadnes viedauiignimusdudioldly

ANFUITITUTZUUADURIADS WALIEUULAIDVINLNISANUNANS NS IEUld

-l -



“sWaK " (Password) nu18fe nauden11ui Ussnaudledidnys daaunie
wesmneiiglinussuvasaumearinuaty deldlunsssyimuaransluniadldonunies
AONNINBSVTOTPUUANTAUMA

“n1sBuduianu” (Authentication) snedia 35msildlunisnsieaeugiiunldau
FEUULAS 0B UMBSLIN 1985z UUaTiNITNTINEOUIN Username uaz password 3gnsisansekl
Tneflgausvasudnilefigaiifnuuesdidliem wagasaaeuaninisldiuvesynnatiy

“dayadauyana” nueds Touaiisrtuyanad winliaunsnszydiyanaiuld
L memsvSeneden wilidsudloyavesgiaunnssulaaianiy

“Bunind” mneds nindauvdodslafinu seiiifnuuarlififanu Ayaruienmen
dmiudninau

“NINGFUANTAUMA” VU889 T2UUATEYIBLAZEUNTAIATEUY TEUUADUNIADS
\A3 eenoufiInesuazgUnsalAaNNALADY TYUUIU TEUVANTALNA TOYAANTALNG ToUA
didnvseiind uavloyarouiiamesvasdnineuy

“g13aumA” (Information) e Yeyatisinunsussananauds Fainisdnszideu
foyaliegluguvessinan demnu sUunm vionsiiin ludnwarigldsuaunsadilalane

“SEUUATTEWINA" (Information system) winefis szuufifinisihaeufinmesunld
Tunis99u5 afiu Uszanana a¥sasauma wiedamsiuteya i eldaduayunisvia
nsfaAula n13aukY warnsuImsnuresdtney deluduuneauds Huled GSume
Auweundindu luueusundiedu uazgiudoya

“syuumnalulagansaumna” (Information technology systems) “uNefia SEUUIY
TUsunsasgynd seuuUfiinnsg indesnsufiuned W@innesliuinissruveu w3evie gunsal
\3etne uazgUnsninonfiumesou |

“52UUNTU” (Application systems) #1884 wuua'ﬁaumﬂﬁ'ﬁﬂmuaq’uum%”'aa
Aeufiumesiiloliuinising 9 Fsmuisliuinsnumunisiavesditine Wy szuauyAaIns
sruuudnd Wudu

“5euudjUAn1s” (Operating system) ninei IU?LLﬂilI‘LJiZQﬂﬁﬁi%/sﬁaWﬁLL’Jﬂuﬂ’li
AIUANNIURURNUTDIPRLRIN DS

“seUULATU18” (Network system) %1889 S¥UULASE18ABNNILADSVDIEUNITY

“szuudumasiiin” (nteret) nunefs szuuindetisnouiamesiidousosening
sruusetienauiunasvasdinnudnfueietereuiamessie 4 lan

“szuuBumsiin” (Intranet) nunods szuuiadeviomeluvesdiinau deinns
\Feudetunefimesitufsdtuszuudumesidn wiez Walildswldianzyrainsvesdiiney
Wiy

“s3UUAA12n” (Cloud) %38 AAIA ﬂauﬁ'aélua (Cloud Computing) #u1889 SEUU
powfmesTiAnTuiesessumsiuvasdlda feiuszuuiaierns dunsiaftudeya funs
fassgrutaya viensldrusenduifianizdulugshasing 9 Wudu lefdlduinslisiduges
Andssruuieninuasuazeensiuaslifiddnauvesny



| [
& = v =

“TuunguaUnaLatu” (Mobile application) #u1g0 IUiLLﬂiwszqﬂm FINUUIVU
wienslinuuugunsaideasindeuiividoanivlvlasianis

“gUnsalnauiinmef” vuneis gunsaididnvsedndiidoudefuvievinaududiunils
voanaNines dsor9vimihilunisdeansieya Ussananadeya vuiinteya vieatuayy
nMsviauvesmeniiunedludnuazdg 9 Wy gunsaliaietne (1Wu aind 15uned) 1nosfa
\A3BsaLNUAT waziedasdsasluliih (UPS) Wuduy

“RI9a” NN mﬂIuT,a'Sﬁl%iﬁmsﬁwé’agé’waﬁ@uéuawﬁa viiodnydnualdu uunu
AnAiatae uieldasavidenelmiAnszuudg o ielviuyudldusylon

“Wasn” (Port) nu1eda Yasdygiaiuugunsalniedie Wy uuaing wioisuies
Tnerialy ﬁﬁaaé’agmmﬁmmaaﬁlsﬁumﬁamsia?%ami%’aadaﬁ’uLf-ﬁaszhEJ ABNTILMST LazgUnsalATae
FIN9

“Inslnaaa” (Protocol) nuneds Tarmuaviedennatlunisdeansseniiaasad
Aeufinneiudenisdeanslussuuinietie

“Tatuiua” (Domain name) inedia Fefldlunisrsdaiioludaiuladsing q g
vuiedredumediin alunadisusiuusimesvosliialy sauludepuassuulamuiuy
Furdosneuiuneiivhnifiweunsiules wwillauauunane lidiulas

“Tawugas” (Sub domain) wneds Feiiuledeasveaivledndn

“Fuisniaed” (Web server) aneils iadesneuiinned Annslusunsunouiianes
Fevimihdilsuinnsdeya un Client visaln3esreniamosiiveiuuinis luguiuy e iuszuy
13018 Tnganansouansua Wulusunsuivusees

“Joyavsasasuiiames” (Log file) munefs feyaiieaiunisinsedeansvossyuy
AoNfmS auanafeunarndn Fuvns Uanenia Jufl Usina svesian vinvesudnisniedu 9
fiedosiumsindedeasvosszuunouinmesiu

“IP” (Internet protocol) vanefls smsguniedorinuniiadrsluiensfnsodoans
sewimsatmeufinmesluniotiemeufinges

“IP address” Mingds msaIUsEI AR NATaIRONAD S UAALLATEY

“VPN” (Virtual Private Network) nstinsvady wielanusasu-dsfeyaldvaonsde
11Ny uazannsnideuserfudsines/gunsaiftedlu VPN eatuldavainidy

“SSL” (Secure Socket Layer) 11884 wmalulagsnwininulasadedinsunisiuisia
& syvheglieudumesidauandsines Tae st deidunasguruvaendeildiumiuion ua
fnsldauiilan Wedesiunsgnandudoya (Sniffer) vulassredumesidn

“TLS” (Transport Layer Security) nu1eds inaluladn1sig15@adu il ouf uaan
Uaenstlunisdeasvidedsteyauundetnedumesiin szuitaeieadinesfuiuusriweivie
Application il Fawmundentan Secure Sockets Layer (SSL)

“NAT” (Network Address Translation) va1efa 3501901 slun1sudauazuia
IP Address vesszuuinietienielu i 1P Address dmsudoasundumesidn

“Source code” mneds Mmdwseldnlulusunsy Fudeudonivireufinmesniv
13 9 WU 1918 () w1911 Java) nwfivesit (PHP) anwiUraena (Pascal) wagdu 4



[

“LCD” (Liquid Crystal Display) #1884 RU199UaASNALUUARYA ﬁi%”a@ﬁﬁaﬂwm
Juveamaiwnunislivasnnimuuuiii

“aananediannsetind” (E-mail) mneds anmuneiiinissudsdennuviornas
serinfulagruedoseuianefua syuuiadotneidouleieiy

“Hodenuasulail” (Social Media and Social network) ns1efis & oA 3vad 1du
i3esdialunisufuAnismadsay (Social Tool) wieildimaunsdoyauazuaninudsdivuulan
ooulay iieltdoasszninaduluiietionisdanu (Social Network) iumaiuladuazlusungs
Usegnduudela q Afimadeuderudumesiin TaehldlaieiiuddsensunssSuansidius
(Collaborative) a8nsa§1sassd Tun1sndniiievd uias (User-Generate Content: UGC) Tuguvas
Toya NN Lavldes

“aundes” (Risk) vanefls wmnsaiuienisnsgyitle q feradndunieldaniunisal
Alsiuuou warardmanseny adeanudsme anuduma vieanlenianazussgaNd s
sonsussaiimaneuay TngUszasd Midlusziuesnds sedumiienu uazseduyana

“n13usu1sAuEee” (Risk Management) manefs n1suimistiadouazaiuny
Aanssu savinszuaunsdiueueg 9 lnsanyammusiaglontaainnisaianisaiunzanualde
flonaifndunanaliiuuey flesdnsasAnarundems IesdurasnnuiBemouasauaosnii
domeiiwsAntulusuaneglussiuitosdnsseusuld

“Inen1sid15Waau” (Cryptography) nangiis n1suuasvenlnunievous
Sidnnsetindanguuuuiienld Weglusuuuuiewlaild srensidrsiadu Encryption) vivlvideya
fudunnudu Seinavsimiuaranmnsosudeyatulddemsnensitadu (Decryption)

“n1sidgszuuainszezlna” (Remote access) vanefis Wn1sidnfsreniinmesuas
\w3edieanszernialng Jevih i ldanmnsadiaiuguiai esneufiunesitmueldmieuty
ﬁf’aﬁmuagﬁwﬁm%um Tdazdunisdanisindsng q Taulusunsy vieusinseianisfiuria
Aanusavinlaruniueseedumesiin

“n1sidfansenruaumsldauasauma” vungis N15eUyM N1IAMUAENS Y38
nsueusalEgld e Whdsndeldruedeteviessuuansauna amedidnmsetnduazmng
MEAM SITINITEUg LTI ud Uy ARanIBUEN RaeRIuDIafMuAdaURTRIAEITUNS
Whialpefiveuobiments

“arusiunsUanadedruansauna” (Information security) w188 n15815903% ¢
AUEU (confidentiality) A3MNABIATUNIY (integrity) kazaninnsouldau (availability) ¥es
ansaume sIuennanTAY Tiud ANUYNABILYIDI (authenticity) AI1UFURA (accountability)
MsvaGiasANFURn (non-repudiation) wazAuLTefie (reliability)

“msfneausiunslasndeduasaumna” vuneds mstestusuasela o fiens
\AafuansaumaLay szUUasaumAYead1tingy annaitnis 1 Wawe Wasuwaaudly vihld
gy devne videgnyinians (udy aiiAninanudvilaifansal audszmidude vidonas
Taufangliuseasad

“wgn1saldruauiiunslasasie” (information security event) manedia N5l
srymainmnnisal anmvesnsuinisvieindeteiuansbiiunnudulldfaziAnnsdiu



ulsvesuanusiuasasnde vieunsnsteadufidumar viemanisaisulionasldinea

Aedeafuanusiunsaonsde
“garunisaisuauTunsasndeiilinassasdnseliananinfn” (information

security incident) nunads antunisalduauduasUasndedlifsUssasdniolieianndna

(unwanted or unexpected) 1019¥ Vs ULVRIETNNUGNUNINYIBLANA UazauduaIUaandiy
gnANATY



dufl o
wuaUfuRtumsarvaunsdnfwaznsldauansauma

ngUIzeeA

o. Wlomuaunsitdaaznsldiuasaumavosdinanlnduldegeiiuszansnmuas
Uaensy

0. WoliynansvesdinauuazdiieIdos asymindsnnuddgesnssnwauiuag
Uaendeauasaumeavesdtinau
HSURnvaU

o. NesAAmIUTTIIUNAAIAdeL/ NguLTTUU uTeyauazAlulada saume

b. HALATTUUANTAUMA

o HALATEUY

<. gy

31989019551
1nsgIunsinwnniuasasnfelunisuszneuginssumnsdidnnsednd (o5t b.¢)
U5z n.a. bedo vesguimalulagdidnnseinduaznouiinesuiai
UszmAnnZNITNNNTgINTTNMIeBIannselind Fee wurlevisuazunufoalunissnw
AITLATUABA ML TAUYIATSNBITUYDI] .. &
UsEnAnnZNIINNNTEINTTNNIBLEnTeing 13ea inasgrumsinwinnuiunsasnde
AuENTAUNANINISNTHUUYADASY N.A. bEEe

wuUUHUR
nsmuaunsltaununisiaiearuaunsdnieasaume (Business requirements for
access control) 170U UR b @ Usenaunig n1saiuAunIsifisasnstdauasaune (Acess
control) sauansusuUslfaenadastudarmuanisldnumunisia wardetmuadunusiung
Uaonde TnefluunufiRssd
o. M3muAunsifsagldauasauma (Access control) iilamuaumsLinfsdoyauaz
gunsallumsvszananadeyavesdtinau Tnliaufunaraonde Ifoufinded
0.0 HALATTUUAITAUMATAINUYTTIEN IS N Auansaunauaz sEUUATAUNAYEY
diine lnessymienuidivesdeyauasdguassuy Tanianuidniugudeysuassruuasauna
IEREFRAN
olo HauasruuamsaumaLazgauasruuvemilsuagludinau Amuanaeilunis
augelidndansidnuaumavesdminagu laun
o) Myuadnsvasnaudlduuiazngy laun
- @59 UDYNLAEN (Read-only)
- Avisifindeya (Create)



- Andudludeya (Edit)

a

- Anaudeya (Delete)

a

- @ndeusA/eyeyn (Approve/Authorize)
b) HALATEUUATAUALAZEARaTEUY Tuuam1elunsuinisdanisanslunisidnie
TLUUNUTBE LY Al

o

- nualiyaainsivddesesydmdildaussvununsludiineu lnedes

o

nsendayaiieveaygnldau munuunesuinguausEuugIulayatasinalulagasaumaimun

[

- afein Tl unazsian1u i eldidudeyad ududinuvewfldeu lag

a v

Fufunsmuunuiolunsdauasnsldnustad
- daufiudeyamsveeygnldnuvesldaundazau ieltlunisdradamie
nyvaaeulunevds
- vualiiinisnenneuvderdsundasdnsnisididessuuny Wedldnuiinng
aeen Wasuuas leu e videindumeny
- fmuslinsnumudyddldnuvesssuusing o sgrsainaue ioteatunis
Whdsszuulaglalasuange
) MImmuaneiAgITuNseyalAiings msfmunans viensueusiua
wagn135eduans Wadun1snuuwiliatunsusnisdanisnisidnd swesldeu (User access
management) firvualy
oo MruAaNslunsHIUIIE SEULATAUMA NTEINTUIRSTUVENTAUNAIINE WA
S¥UU pualndetng ienisauniouen Wedidunisle 9 oz zAetlATuayQININGEMIEN13
ﬂammswwﬁmmammmvwmiuiaamiaummaummLuumi‘v}fwm wazndsndndunsiaiadu
wdewnidndniduiuil wagmnnisdudumsdanandmansenudessu fandunisasdondy
HSURAYRY
o.€ NMImMuuUAszEznalunmdtilayawazssuvasaumaresd1inay wuseonidy
o) Teyauazarsaumnaimounsvuivleduazszuvansaumaniluvesdinay
anunsauinddldnasn be $alug
o) Toyauaransaumaiiduenansvesdinau aunsadidaldlureiunazine
F1%M13 Ao TUIUNI-ANS 581119981 or.mo-eo.mo . senuANILly Inededlasuauyinn
AUsAudayylunsdly
o) szuuaungly (Back Office) dnsugldnunigludiinau ansadrtisldnaen
oe $lus Tnegfldudosnsdodldnunasujuiamuuuimeiigauassvuansaumavesditnmy
AU
o.& Yomnlunsidinfistayanazssuuasaumarasdinay Mvualiaiuisardifcle
sanmeluiasnesuendinmu laenisisdedenues neviuisdeduaednuaidnus uas
s faumsiulgduieluueweundinduresdtinau Wusu
. Mualiinisusuugenisasvaunisidifskagldaruansauna (Access control)
Taenndosiuterimuanisldamnunisia uazdermuasuanusiuasasndelunisidifuadly
NUETAUNA



duil
wuUialun1suimsdnnisdeyaniseautuauEy

ngUIzeeA
dielsinnsuimsdanisteyaluwsiasssduduauduresddnnudullegiedivssansam
uazUaensiy
HSuRavaU
o. NosAnmUsEEuNARWIndeL/ngNUsTUURIUTeyauasmalulaBansaume
b, HALATTUUANTAUMEA
on. HAUaTEUU
& Jida

81989119551
UsenAnnzNIINNNTgINTsneBiannsedind Bes uurulsuisuazuinyfoalunisinw
AusiunsaenfofumsaUNAYEIENUYBIST .M. lben
52UEUIN-ATTNYIANLSUNNTIUNT WA, beee
sudeuihenmssnuruduremssenis @IUT ) wa. eese
ulsnedoyadinauulouisuaziuning nssssuAnazaandes

wUUHUR
nsmmuaiigaduteya BuURnuwse vy gidonarnaisvesnvns na. beco
s2ilgUIMIENITINBIANNAUNNTIING WA, beee T8 T8UINIENNTINBIANURUTDIMNIIVNNT
(@UUTl ) N0, o NzIyRfuATeITaAdIUYARD W.A. beble warsziTouduiiAsides
sutsulovedeyavesdiingu tnefuuUfoadd
o. Mitmualszandayavesdtinmu wieendu b dnyose il
0.0 UsznvasdeyauuwiuingUszasdvainstdau 1y e Ussian fe
o) Toaiiiensuims wu deyauleuns Teyagnsmans m3usesmsufdsivnis
Toyaunang suuszanm n1suuazdd W
o) Toyariioatiuayunsindunumuiusiauazgnsmansvesdinamuliussg
e wu ngunne sudeu nsldanesulszana usiu
m) Toyaiilensuinng 1wy Jeyaivinsuavesiaug
olo Uszmvaadeyauuwnudnvuzvesdeys Wy « Ussuan fe
o) Teyaasisa vaneda Toyaiannsalameld aunsnhluldldessdass laid
szdudoyarmians Joyaddinvselind 1Wudu
o) Teyaduyana vaneis eyaifniuasenzivesyana Mvilraunsnssydmie

Y

Seeaypaaiy o I liieuludeyanisfinw UseiR guanm anefauniiaile Wudu



¥ v =

o) U0 AT UVDITIVNIT NU8D Toyat 0y luAINUATOUATRINTBATUANA LAYDS

irenuvessgnimaslilviinsUame waglinisivuatuanuduvasoya

&) VOYAAULUAL NUED
a = I = 1 [ v} < %
nsuEagsndulniNg Yaanneainnuanau luumu
. N13ANUATEAUANNAIAYVRITBYA 1A1VBITBYaRBINUATEAUANEAYDITaYa
Tneuusoandu o seau A

1 Joyaferiuanuiuaessgnvliinauauiseusey

[y ]

b.o Toyanilseiuaud

[y o

.o ToyanisyauanudAyUIunas

b.o Yoyanilseiuauddyios

(%
°o v o v v

a. NMIANAUAGIRUTUANMUEUVRITBYA LUINNTETdeUdAI8nNITiN¥IAINEUNINTIHNIT
n.A. beae pandu o szdv Ao
e §uilgn (Top secret) muneia feyatnansdudannidameiamevioifiosuisdiu
wneliAnmudemennussloviuiiniaisonssian
mlo FULN (Secret) vanefs Yayatnansdudonndameianuanioufisunsdiu
sgneliinAuFsMswAUsE YL RISTRE 19 1B1s

4N

¢ 2t 2f

m.m U (Confidential) nuneis Foyatnansdudsmnilameionuanieiiisaunsdu
sgnoliinaudemannyssleviunesy
<. mfvualidayarnaseyluduanudule Iidweseyafiarsunfsesdusznoy
oehatiosdereluil
<o MdRyveniien 1wy %’agaﬁﬂuﬂwimﬁﬁiammmz ﬁ%ﬁﬁ’agaﬁﬁm%’aaﬁu

UAAA
<o Lma'aﬁmsuaﬁa%asdnmﬁ 1 INIINONEATTEU TS LNESTNEUNIAoa1515Y
<o JonsinlUleuselev wu ansadhlulgludanalvdlansela
€& UIUYARRTIAITIUNTIU LHU AmTFunTulemzdidmAades vdeannsameuns

wAnu UL

<& HanTenunIndnsilaing Wy o1sdwansenusien1sufURnuvesdineu vseia
Arudsmeroyana TNdsHansEUTlanaiAntusrosy uarauiuasasszme
<5 MnsnuvessiuinveuluguziaweasesvideyeyslA 1wy nhonumaiiua
fiuns ievihsanily
& masmusszAutunadinistoys wsoondu m sz fo

[ ]
A =

.o Toyaiiannsaddssvnnaugldanu wneis Yeyaiiuguidldauldsueyginain
Wi iisuReveutoyauarsruuamilunslday

&lo doyaitanmnsaitrdsliameldanuilisuousifans wuneda deyadigldamlssy
oy thifisuiaveuteyauazguaszuulinuanudndusienisldom

o Toyaiiannsnindslsiameiiiansgaaelunsuimsinnisssuansaume vnods
Toyaraunsainfdlfanedguassuuamsaumnea

5. masdunsle q fifsadudeyadiuyana WHUFURmunszswdydfduasesdeya

duunna W.A. beol kazulsuekazunuiiilunsAuaseslayadiuynnavasdinny

- ®0 -



o, tonasiidunnuduniediseduanudAydsiuvioanunaniadesiiud T UuRan
sudeudtinuendguunIIIMIENITINBIANLAUNINTITNS WA beee kazseliuuinmen1ssnm
AVNEUYBINIIITNTS RTUT b) 1A, bebe warsudoudu q MAuites il

o.e FnmnenyieonansidunrudurieniflszfuanudAaygdimmnn

ol daifunazimunisnistestuiifinrudasadvogiaiivme

oo Msdnuenansiiiupnudurioenansfidsesuainud ity eralasuayInIN
Dudwes

o.< sEiinszianiansgaevionandngionansiiiuauduvesdrinauludangugiu

ey

fifieusndudossuiivindy

o.& AFRdeUAUgNFBIatenalsnauliuld

o Thanglonasiiduanuduvdelisefuanuddygailonnnrmduiulunisldau

. mavhanedetuiindeyauasdoyadidnnsoind iwedoyafesUfoRnunuameiel

.0 fosinsdedoyaiivuiineglusiafadviodetuiindeya nounsdsiouvde
Wasugunsal

o fosinsauteyaiituiineglusiafadviedetuiindeya Aouwhmsiaievie
iy

.o fowinslosunnanindan 1l edosiunisgAudeyalusinfad mamnsgiu
msvhanedeyavusninfaiveinsznsnalnuanizeluini DOD &elbo.blb-M (FefinsiTouiiy
Toyadududmuiunaieseu)

o« avdoyamsiudunuilildlinuudesnangiudeya uazdsesdeya uazdniiuly
Tuaanuiifivsnzan liidosienisiilvavesdieya

v

=.& feslasunnuiugeuandderudyulunsiaedetuiinteya uasdvedeyq

o

Tunsaudeyadidnnsetindesnaingiudeya

- 6 -



duil m
wuUialun1susmsdanisnisidnfavaegldau

ngUIzeeA
WeruAunsiinfeszuvansaumavesfidanliiuluedsiivssansamuazUasnde
HSURnvay
o. NesAAmIUTTIIUNAAIAdRL/ NguLTTUU Uy auazAlulaTa saume
b. HALATTUUANTAUMA
o HALATEUY
<. gy

31989019551
1nsgIunsnwnnuiuasasafelunisuszneuginssumnsdidnnsednd (o5 b.¢)
Uszd70 n.A. bedo vasguimalulagdidnnseinduaznouiianesuiai
UszmAnnzNITNNNTgINTsunneBiannsednd Fes uurulsuvisuazuinufialunisinw
AITLASUABA AL TAUYIATSNBITUYEI3] .. &
UsEnAnnZNIINNNTEINTTNNBLEnTeing 13ea inasgrumsinwinnuiunsasnde
AU TAUNANINISNTHUUYADAY WA, beEe

wUUHUR
MsAIUANNSINRIsTUUMAUMAlR N T LS UsLa AL wazkunsTineuTINaNGRS
MsaseanuasErtindssnuiuatlasnseaisaune (information security awareness training)
iWetestunsdfendaalilasuouaan dauaszuvansauma uaviquaszuu desujifogeiios
il
o. FoRnousIABITUNMIE IANLAsETNG o uTuAsUABA v saUIMA (Information
security awareness training) Wileas1samudammdlaliiugldon eliAnanussewiin anmdila
fafouaznansgnuiliinainnisldaussuuansaumealaglisesinse TmFoswinlifansal egrades
Yar o afs sufermusliinesmadsdesiunuamumnya
o. fsuatusaunsURTRluNsamandeudlFnu (User registration) Usgnaudas
o.0 Soviuuulesumsveldnuszuvansaume islildaunsendoya Weuszneunis
MUY INVBIEBIWININGUNUTTUUT Ty aLazansaume iR ldnudrdassuuansaume
vesdinay
oo fvuadnslunslinu suistwuadyitedldruduneyaaa Tasasdesliivnyd
Fogldauiiddouitu
o.m N13tmundedld (username) asimunandonndangy mndlidiu unaa ()
uazmufefsnyILsnuesuLana mMndlifusdnysfiaemiesuniarlidfudedldnuaudy

-eb -



'
v = v a A

. NI zgsuiﬂ”mmwumimmsﬂﬁ%uzyﬁuiwualﬁmﬁ’u wazayn el
iy

b.¢ ATI9FBULAzNoUmNEANEluN s sz audeniiiausuiineu uay/vie
muaEdnlu

b.5 NMIBUYIRlUMIITITTUUATAUNA 28ARalRTUNTRANTNOUYINAINKEIUILNTS
nauuszUUUdeyauarmaluladansaume viodguaszuuildsuneuning

0.0 Wefldauaneen ndoneiysiuns Teu §e wWasuwlasdsin Wasusiumany
melussdng vieduganisdns WWusu Wfinnouniseygeliidrfessuuansaunauaznisiade
Aldusainaneenannzieug g

o.c Insmsnaunsldauvesildnusdwaiiane Weotdsstudlrinnsldiuszuy
ansaumeinIngUszass

o. U3M3dan1sansuesl¥aru (User management) lnsuanasieazideoniiia vadunis

AuAuuaziAaansiieliannsndfuarldnussuuasaumausassinnuanumangas il
SBEVES e AvSTuAy Lazanseun TRuatesiumsdnts fedl

m.o SMstmunsssvanslunsihfessuuasaumaivnzaumumifinusuinyey
wazauAuTndulunsldanu

alo NMSUBUMUNLEANT Aesdannnesivwuiufuitunisaivaunisifiswaznisidau
ansaume

aa Instuiinuazdaiuteyanisueunnednsiiungldu

& MIUIMsInMssviasudmIug ¥ (User password management) lngdavinssuiuns

Uimsdanssiasnudwsugldeuegnasany fail

<o ftunouufiRdmiunsdmiendsusiakiuiiauiuasasade Tnofmuely
sWarueiinnnimenitiy < fsnws Taelimsuaufusznineisnwsidusmuiung faua
LAZAIDNVIENLAYAN 9

<lo MasssviaRudansT Fasendeniaia uazdesdiauuansedy

<o dwpusviasii (Password) Hansrlviugldanseisnsiivaende Tnevanidsenis
Hynnadu visensasanmnedidnnsednd (E-mail) lunmsdndasiary wadldnumsnounduiiui
NRINLATUTHAN Y

<.« fidnuontdousiminlaeiud Weldsusiaiuafoun vieldsusiarulvl ua
mswasulisiannueindenisaaian

& WasuswhuiuiivanAadeondiaiud

< MIswasusimiu fesmsaaeutydterlinuuazsimimiagtiliignies deuflay
oy nlyiudsusialul

<o lunsdifienudndudedidnsfiaviudldnuiiiansasan fldnuduazdorldsy
AMILiuYeUkaraudAINd TR uTyY Tnefinsimunszezinainisldausasssiunisldauiui
devuszornandananvideiiuaindumis uaziinsivusdnsfiauiildsuindiddadaszaulale
U4 uagdesmuualisviagldausinansiagldaunuuni

- ®m -



& MINUNIUANTNITUIRve 19911 (Review of user access rights) AoailNT¥UIUNT
numuAninisdfeafldvussuvasaumauasUfuugedyddldeu egraiesday o ads
dietlestunadnisszuvansaumelaglalléTuonnm TneufoRmunumieial

.o Tanisedeveiddavsluszuunenmumhsaumeludiing

¢lo Tndeedofldanliiufisiudayrvesmhsauneludningnu iensiaouiy
eFefldnuiinsdsuutamieli viefinswasuulaud widdlildinsudlvansnndid
Tignaewiely

&o faRuiymvemsnunsludwinmuudnduidnedolaiidesindunsudly
Irigneas

.« sifunsuilvtoyadvsligniomumliiuuds

- & -



duil @
wuaUfialunisimuaniiadnusuiiaveuvesyldeu

ngUIzeeA

Wl orisuanind anusuiaveulunisldaussuvansaumavesldnulinduluegied
UszvSnmuazuasndi
HSuRnvau

o. NosAnmUsEEuNARWIndeL/ngNUsTUURIUTeyauasmalulaBansaume

b, HALATTUUANTAUMEA

on. HAUaTEUU

& Jida

81989119551
1RsgIUnsinwInNunsUasnfelunisuszneuginssumedidnnsednd (o5 ©.¢)
U5z n.a. bedo vesguimaluladdidnnseinduaznouiiinesuiani
UsznAnnzNITNNNTINTsuMeBiannsedind Fee wurlovisuazunufoalunisinw
AusiuAIUABAS MU TAUNAYOIINENLYBIST A, b
UsznAnNZNITNNNTgINTTNNeBLannseing 13eq anasgrumsinwinnuiunsasnde
AUETAEUNARNNIENSLUUURERSTY N.A. beee

wuIUUR

miﬁ’muwﬁwﬁ'mm%’uﬁmamawﬂ%’mu (User responsibilities) 4t o¥aaun1sidndl
Tnglylasuaugn nsilame M3aaed vsensanasuindwdeyaasaume waznsanuluegunsnl
Usgananaansaune ﬁLLmﬂﬁﬁ’aasmﬁaaﬁqﬁ

o. M3fvuakuUFURTuNsIFusiaru (Password use) dwfuildaru it elviinag

¥
va v A

Avuasvianu Msldausiariu wagnsiasusianundaunin Juwiuf i
1% N 1% v g v 2 YU a | Y
0.0 Jldnuntuivesiayldldau (User Account) Aeadursuiinveulunasiieg duay

(2

Winduannslddndglduinisvesniasneuiinnesiazin3ediy Liuuddziigalladnaidemeny
\ina1NNINSEYINveIau
olo Flfnuazdoniuinugdgldnuliiduarnudusasiuilamedeunnaduy fiulou

e vsednewantiungau lnedlasuaunyn

oo {l¥nudenfusnumsianiuildSuliiduauduianizyana Lilameligdy
$uNTIU TTFARTUYIALIILATUBINE

o.€ WANABINIImUnsHaRIudYARE InSnusEiFetu nauiivilouiy viele
unuanaveInuLes uieyanaluasauat nieyanaiidanuduiusindadunu wiomdwialdly
WAUYNTY

- & -



o.¢ vanidsansldsiaiuduyaradmiunslduiiuteyasiuiuyaraduriuaiotie
AOUNIADT
o pvENABIMTIeTUTingER gy analluanuifieiensdunaiuresyanady
.0 nanidgensldlusunsureuiiuneitiglunisdisianuduyanadnlud@ (Save
password)
o.c nsdiiiinwindudesvenstariuudiduidesainny viwindudunisiiouiey
uéh Bivinsiasussiasinulaeviud
. AEINEWALTTaNY Y0 5 1oy Wiedsusianiuviud Wensuiisiakiugn
Uamen3eaie
o. Mstlosiugunsalluvnrilifigldanuiigunsal etestulyliilifansarunsadiis
punsaivesdnoluuneAliffoun Suuufoassd
b.e HALATTUVATINANUATENTN ARl fsaudidylunsUesiunisdngs
gUn3nl wawranszvuiionainduanmsiiyanadudldny
oo {lfnuisesnanssuuasaumaiuifiasaiunsldoy
oo flérudesdoniniosnonfiuned Weldldgnldou wieudestislilaglildpuatnngn
o fidmudetiinsldmilusunsudnaenin (Screen Saver) iovhmsSoamiinenm
delaifimslénu wdmndudledesmisldou i nuseddsiar (Password) wewdldam
b.¢ MgansaUantivenisldrussuvarsaumalagsmlul@ winludnisldauiu
syogangeaanrivualy
. NIAIVANNTNIFUAITAWNALAZAITITUTZUUABNNILADS (Clear desk and clear
screen policy) Aasnrunulalimindduansauma 1wy tenans detuiindeya roufinnesude
asauna eglunngidvsienisidifslaedd sl dns wazdosdmualiildausenainszuy
ansaumediotaiuannisldon fuundfinced
a0 MIANUANNTNGFUATAUMAYDIATINY
o) guanindauasaumeavasdninnulviegluaninlaenivegiae
o) L SeUdeensndauansaumaiiadalSluaauiiflivaonde
o) nadiiifesnmimingAumsauavesditinmnueenaniuiilinu Fedldsueysi
Mnvmihunouynads
mlo flfrufessananszuvasaumannass ieaiuainnislden wedestuyana
duth Ul lumsfilivsnzan
<. ms%’ﬂmﬁagaﬁﬂummé’u Hldue1anaTantIne 1N sviaau (Cryptography)
ultiuteyaifunmduiieglusudidnmseiind lneufoaliaenadesiusuidouindienssnw
ANUEUNITIVNNG A, beee wazseldouinfensinmanuduremenens @Tuil b) wa.
bdbe wazsziiouiu q MAsides degrudu nsldlnslaea TLS (Transport Layer Security)
Tunnsdadeyadidunnuduniuiaiedis waznisidnsiadu Inelduinsgiu AES (Advanced
Encryption Standards) lumsdmiudeyaiiiduaudu usu

-®D -



dui &
wuaUfuRlunisSnwaudiuasasndieniefiuniennuasdaunndau

ngUIzeeA
delsruuansaummresdiinnuianudaenfodomsiumeniniariuanien
HSURnvay
o. NesAAmIUTTIIUNAAIAdRL/ NguLTTUU Uy auazAlulaTa saume
b. HALATTUUANTAUMA
o HALATEUY

319890531
1nsgIUnsinwnniuasUasafelunisuszneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduazaouianesuiai
UsznAnniznIINNNTgINTsNneBidnnseiing s uuruleuisuazuunyfialunsinw
AusiunsaenfofumsaUNAYEIENUYBIST .M. lben
UsznAnnZNITNNNIINTTNNeBLannseind 13eq anasgrumsinwinnuiunsasnde
AUANTAUNAALITNTUUUUaDANE N.A. beEd

wuUgUR
1153 nALTuAIUaDA T aNIIR U BN TNLAZE IWINE o (Physical and environmental
security) v@sngu ﬁLLmUﬁﬁ’aﬁqﬁ
o. M3snEAnuTuaaenfevessruvasaunalun mMsINTeIETN
®.0 NFIANITANNLIATONNIAILATN
o) Suunuazimuaiuiinslinuweranuiidaiugunanisg q fieatesiussuy
ANTAUYALAZLATOUNY
0) dasgunsallufiufiviouinafivunzan Wendnidesnisdidsiuiivesssuy
ansaumne
o) woniiugunsaiifiarwddylilufindanudasnd
@ Winsldszuudsediihfupsosmeufinnesuassruvansaumea wWioliauise
Tldradedunsdiierainanlindados (Power failure) uazifieteatuanudemeiinain
mnulsiaiasevesnszualii uazdeamaaeuszuudsosliiinegsaiae Weliiuladneglu
anmnsauleanu
oo NMITMUALSHRATFRins v ALTurtaensy
o) Tinguaussuugudoyauasmelulofansaumedud fwuafiufigldou fud
T uszuvasaumalidney uazdavhunuduansiumisaiufildnuwasdssnelddunsy
fiariu Tagnisfinuaiud dananuuseanldidui ufiviem ﬁuﬁlﬁmﬁ’jﬁuazﬁ'mLﬁuqﬂﬂﬁaiﬁwu
AsAUATEDsTULIASEYe HuildnussuuetetnelZans [Hudy

- o -



(% '
A =

) inquauszuugudayawazmaluladasaunadugivundnslunisdifeiun
Tdnusguvansaume
o) Wfinsnumdvsnmsdndsiuiivieusnaiifauddyedwaiaue
@) Wihgermsaniuitdnliinssnuianulaenfove181a15 HoerruaNTEUY
wieds sagunsaiideulenaiorienisluoians iedestunsdiuilaglildsuouae
nsanaeuNeIWIANTsH NMTLAsNTsL visensvinaneaunsal ssuuUssanans ssuugIudeun warssuy
P38
o.m Msuagln anedoas LLaza’lﬁlLﬂL‘ﬁaSu‘] (cabling security)
o) NAMAINIAuaedyyanasorsvesdiniuludnuuef dos gy
Tusnaifiyaraneuonidnisls
o) Wi insdesviearadyaineieg i edestunisdndudyain wSanisda
anedyanaiiorliAnanudsme
o) WAuaedyyudeasuazarolilfiuensenainiu etostunisunsnues
viEasunuvesdy G tukaziy
@) Mihededmiuamednganazuugunsaiiletostunsindedya und
&) Faviaanedyaadoasing 7 IATUNILLaTYNADY
o.€ MIU1535N1UnIal (Equipment maintenance)
o) Winmsthgssnwgunsainuseuszosnaiuuzihlnognge
o) UftAnuiuuzilunsiigenvmuiguanuuzihegaunsinsin
o) fafutuiinfanssunstigednugunsaidmiunisliuinimneds dWeldluns
aTvdeUnseUsEuluNendy
@) dafivduiindyvuazdeunnsesesgunsaifiny wieltlunsuszifiunasuuse
guNInlAINgn?
&) AuANIazaendegian U URMuvesliuIImsueniiuviinnstigasnwm
gunsalnngludineu
o) dalitinseysiRavsnisdifgunsaiiil
gunsalannneuen ielesiumaiirdsteyalnelildsuoun e
0.&¢ MIINAVTIUNMSET visensdwweundndudilagyananieuen (Public Access,

veyaddglaggudndlruinmstiseinw

o

Delivery and Loading Areas)

¥ ' '
A a A a I

o) Siannd i iuiveusnafiinsdweunievuaendasae Weodestunis
whidlaglylasuenae

o) SrfayAansTeansndhdsiufiviouinudmeuty

) YA uiinousiiadwoulisaamn ienanid s i uiisu q aely
d1tinanu

@) é’faqmmL‘ﬁauLLazmwﬂumﬁmﬁmsﬁﬁ'dﬂmﬂmapgjmw%'acﬂﬁu'%mﬁmEmaﬂ
Tiaenndasiusuilouian vioduneulfifdmiunisuimstansmingauvesesdns

b. MIFnYIAMINUaAfEBIRRURIARIWLYY (Server room)
©.6 a@éfﬂizUUm‘U@llﬂWiLGﬁ’I—EJQﬂ‘ﬁIU%L’JmUiz@WNL“EJJW

- OG-



b Anfandassasdafievuiinumanisainisluiedlinaeniar iensiaaeunsdl
\Rneaiiaund vdelRnmgnisaisuausiuasUasnde

o.a ssthensuaziadosiu Whlluusnaeseeuiamesisve

b.« A78UUATUAYUNITINUVDITEUVAITAUMNADE LN EIND LU Ssuunseialnil
d1509 uazdasiugunsallindenivarnnisiianseualniinfiaung seuudsueinia ssuuszule
9INA SPUUATUANANLTY uarsruLAumAY udu wardesmsamouvienaaunisrineuyes
syuvatfuayuesatinane Welihiladiszuuding 9 aunsavhauldnaund uazanaandeaain
NSYINNUVBITEUURLYIAT

o.¢ fmuslfansdmiingunuszuuguteyauasinelulabasaumeaviniuiians
Tunsiin-aen

[ ' [%
~ a (%

o.5 Tiinsmumuansmshdsituiinnassifinnsasuuvaadmidivesnguaussuy
Fudeyauavinaluladansaumne

oo auywiianedianiuazausndudrdeiuildvindy uadldfidwmiinfves
nauuszuug ey asazmalulaasaumaquayaranguen wierufindennadsauaiady
HEFRR

o.c dvhuuurleduiietuiinnsidn-een dmiuyaramouenviedinfinde waznsdli
yaranEUenviegndnde desmniiedssnenfiumesuiounsaiiaietioidunldau luuim
i Festufinmenisgunsafluuuuresumaidn-een Tusennads

o, M3snEAnutuntasafednsutosihnulazningaudy 1

m.o Jlinudesszinget wazquanindauvesdiinnuinueddiny visfonsesaiion
Junsndduvasnues mnfinrnuayme viedemelagUszunniduide feasulinveuniaynldse
ATaAsmetiy

o Jlinudeafuienans deya viedetuiindoyaddnliluiivasade wu lugnielfy
fifianansadenld uazuonenansdrfudnsuiate i Wennulaendevemsndadusiunis

.o 1LBNENTEBNNLAT DIRAIVILTATI R LET

.« odlaililallisueyannldgunsaineuimesiazdeasein o Taglllasuougm

- X -



duil o
wuIURURluN1IAUANNISINT AT IRNN AN TLIUY

ngUIzeeA

o. W etastun1ndfiand ssnoufiunoswivisvesdninamuand A il sueygnuaz
AEREERNEE

o. iolirdosnonfiunesusivinsvesdiinauansaldauliedsaende
HSuRavau

o. NesARmIUsTIIUNAAAdeI/ NguLTTUUT UTeyauazinAluladan sauma

b. NALATTUUENTAUMA

on. HALATEUU

81989119551
1RsgIUnsinwInNunsUasnfelunisuszneuginssumedidnnsednd (o5 ©.¢)
U5z n.a. bedo vesguimaluladdidnnseinduaznouiiinesuiani
UsznAnnzNITNNNTINTsuMeBiannsedind Fee wurlovisuazunufoalunisinw
AusiuAIUABAS MU TAUNAYOIINENLYBIST A, b
UsznAnNZNITNNNTgINTTNNeBLannseing 13eq anasgrumsinwinnuiunsasnde
AUETAEUNARNNIENSLUUURERSTY N.A. beee

wuIUUR
msmuauNsnfaedssreufiumesutivisvesddnanuliasadvanglalasueygy e
wazdliusyasd Suuufoaded
o. MImuAuNIRakoiiatlufisruuiriosmouiinmesuiniedliuins

0.0 WinguauszuugutayatasinaluladasaunafimuauInsN1sAIVANNISIYI-08n
aapuALIATnsRBLaLAD Ity (Server)

oo {liunsaztiuadesaenfinmesiargunsalinieusefuiniosnenfiune suazszuy
wiagvesdinmuy Aedlasusuginangsruisnisngunusruuuteyakazimalulagansaune
wazdesUAtRmuuleueilasinsinsn

oo M3voaugElT LA udSHneS (Web Server) uazdalamugan (Sub Domain
Name) fid1innusuiinvevey axdeswihvisdevesuanrersiulonisnguauszuugudoyauas
welulaBansaumna wavazdedifadslusunsln q Adsmansenudentsvinuresszuuuasdliuinig
u 9

o.c Fuglanszyhmadoudne fadadnfunieriinisle q degunsaidaunans léun
gunsaidaduNs (Router) gunsalnsvanedynadeya (Switch) gunsaifideusiouszuuinietie
wan Ingldlasuoumaingauassuvansauna

-bo -



o.¢ fAlaszUuaTaUIMATosAUANNTITIEeTEUUIAT Y Y I BUTMITANNTITUL

wptnelFesnedivszaviam fwieluil

o) f35n13drdnansnsldaui earuquilduinsliarunsaldauaniz ssuy
wsetefldsueunnwiniy

o) T siimdumImstdsruueieteinslfnus iy

) AmualidAsiiod1iansTHidunsuuinietisaniaissneuiamesludunies
oufumesusivng e llvlduinsanmnsaliidunsdu 4 19

) sruuAtet e svesdinuiinsdeudelufsruuaieriesu o meuen
diinnueadeudernugunsaitleatunisynsn

&) iz‘U‘ULﬂ?@“ll'w(;fa\‘iﬁWfﬂizuummfﬂvuquﬂiqﬂ (Intrusion Prevention System/
Intrusion Detection System) tilensiaaeunslinuvesyanaiiirlinuszuuinietgvesdiinau
Tudnuauziinung

) mahgszuuiaietisngludiinau lngrumeszuudumesidnfosasdedn
(Log in) Tneszydedldaunazstary ilefigaifususnu (Authentication)

o) tavflogled (P Address) meluresszuuindetnenieluvesdiingmu sududesd
mstesrudilyidinnuneueniieudeanusaseadiuls

=) Faviunuiaszuui3evie (Network Diagram) @ 3i518aziBoaiisaiuveuin
vosszuuaietenslulasaiodieniauen fannsaseyuussuuedodns wiewsusuussnidy
Jagtuetiaue

® nsldiadesilesing o ilensmsraaeuszuuaietie deslisuniseydianggua
szuvansauwa uaviianslinuemzwididudy

.5 {ALATTUUATAUNARBIUTNITAIVANLAT D3ABNA AT WY (Server) uaz
SuiiaveulunisquaszuunouRunesusinig lunsimuaudly niedsunvasaising 9 vos
fONALITIZUU (Systems Software)

0.0 WinguaussuugIudeyauazmaluladansaumannuauInsn1sAIuANNIsIaLAY
Uo3T19INNABUNUABT (Log) Lﬁaiﬁsﬁazﬂaaiwaﬁmmauﬂama% (Log) dAnugnfes Lazasnsn
szufisyanaldnunuams Feteluil

o) daLAutoyarsasmsnenfiumes (Log) Iiludeifuteyaiamisadnuwiaiiy
AsUfL gdes uviase uazszyfyaradiindadonnanlduazteyatiltlunisdaiu deafivua
Fuenudvlunisdndedayauassuassuulalduouaaalunisudladeyadifuinuly snfu
{n9IvaeusTUUAaUmATedinY (Internal IT Auditor) 3eyaraiidtinauueumng

b) AMvualidn1stuinn1svinaueesssuuduinnsyuaauve s 1
(Application Logs) wagduiinsteazidenvosssuudasiunisynindy dufinnisidi-eanssuy
tufinmsnenguithgszuu Sufinnsldann Command Line way Firewall Log udu iileUselewn
Tunsldmsnanuuassoafutuiingnanliosneties «o fu tukusmslivinisduanas

m) AsvaeutufinnsuftRnuvesldiuszuuedisainae

& Foad3snstdestunisudluud suuvastuiinds 4 wazdrindnsnisidaia
Suiinuantu Tameyanaiiieadesiiy

- e -



0.6 Winguauszuugutayakazmaluladansaumamnuau1nsnIsAIvANNT g
sruulATeYBLasLAT psneuamoswTe 1T aquasnwiANUaBnAfBYBITEUUIINATBUEN
Pkl

@) YARAINMUIBIUueni dasn1sansluninidildaussuuiniotouay
\n3esneNfiumesusiiievesdiing szfowhizewesyymduaednualdnes ileveayninan
AeENINANUTTUIUTIUYYaLazAlulaga saum e

o) {UaTEUUAIUANYBINIanTanadn (Port) 7 14Tun151dg svuveg19sany
fodlaiilia Port Aldfaeilagliduiu wartesmsinanasdosianndeusadiolailildnuud
Tnednlui woras el dldrodlofinmdosmeiisuduminy

) 3nsla 9 Aaansnitrgieyarieszuudoyalsanszeslng desléfuniseun e
INFBYNMINGUIUsTUUF Uty aLaznAlulaga saune

&) Madgszuuainsseglng Jldnudewanimangu ssymanansonudnluy
Tumsaiiuauiudainnuegaiisme

&) MatldauszuudesunsigaNdinuaINTEULTasdinu

o) Maigszuudesdinisliinasmsdnunanulasadefifisdunmnnasgumadig
szuunglu 1wy VPN (Virtual Private Network) tJusiu

o) auaszuu feanvualiltanuamnsad eudedussuulunduldifsanis
mMadeusisluvaiz ARy

=) fanaszuuadeimuanesn (Port) Mdlunsidigszuy uazazfowmsaaeuuas
Anmumslinudulssdogationiouss o als

o.c¢ §AUATEUY (System Administrator) Yeaduiilsimulsnunisusniiiieusoaisnsa
upauINeLaY (IP Address) meluszuunueiorisaevesdiinny ietlestulilliyaranieuen
annsanuteyaieadiulasaisvesszuuiaiennsld Tagvinnsuvsusnidu Public IP Address
LA Private IP Address Lilouenia3atuneges waziin1s NAT (Network Address Translation) 1l oin
mMkUasmneiaua3eyiy

. i nsmuniunisvinauvesssvumaluladaisauinaniendsainiua suudas
szuuUfiRnas Tneufuesdl

o.o WA nTesiuszVUmAlLlaansaumald SunsuAefunsUasuuas
sevuUfianiadelyanamarduiinanfsmelunisiidunismaaeunasnuniunouiiag
fuiunsiasuilasszuuuinns

bl ANTUMMHUALTUNMSWABuLUassTUUUoRnsvessruumaluladansaume
svimaudusuUszanafisnidudedd Tunsdfidihnuseaudsululdszuufoinsnl

an. NMRALITENARISIAgMIBUAE DN

a.o MITIALEINSAUANlATIMITRIWTedLIsaedSuUIINAguen

alo Wisyyilasasdudiidnslunsnddunsdyadwsuvesaldn (Source code) Tunns
Wannweduaslaggudnliusnisanaieuen

o0 TvuaFasnsaviudnsiios ¥ATIABUATUANNINUAZAUYNABIY DIONAUIT
fagdimsimunegliuinismeuen taessylfludyadredvhiugliuinmsnisuentu

-l -



.« WhfinsnsraaevTusunsulyuszasda Tugenduassng q Aasyinsinsenon
Fudunsfings
& WININTAIUANTBIWINAUNATIA
co fmualiinsdavivndvesssuvansauma Wislddmsunssuiunisudmsinnis
Fodlmivessruumaniu Usgnaudae Jowersiiiuasineituilion anuiliidads inedifads
fudnmoiung uasdoyadmsuRnsofuanviolausenduasdy
<lo MUUALALNITIANTAUYDIINIEIAYVOITTUUATAUNADE 1IN TN RS TIWH
<o NTEUIUNITUINMITTANITY0slndvesszuumaluladarsawna Iy guaseuy
Fuduns fail
o) dmaiszTuazinny Usziflunnudssdmduroslnivesszuuansaumne
savamsUsvanunudiieliiiiedesdidumauludestmimuaumnzay
o) Tifvuaunasteyatnasifieldlunisfnautesnivesszvuansaumayeos
dtfneu fwmaligAedeshiiunsussdiumudsadelfsuundadonuieatudediiy
<. Inmsldnuvdemugunmsitidmesailddmsunsiaasuuazyuudsseudlilday
Ieegresdrinszaznaiiisndu Tasdeslésumseygmanguiiaveuduanednualdnus
& maiusnwideyadsnasnisneuiiames (Log) lnsasdaufiuinwdeyaress ldeu
whittududelfannsnssyiglduinstududSaldvimauasdoanfuinulfibunailidesnt
auTuifufusnslinudugnas nafuinudoyaasmasmeeouiiaumnes (Log) FaddiBnsiiiuag
Uaonsty fuwioluil
.o uludeiiutoyaiianunsasnunuasuiugndeusiass uazseudyanaiiidigs
dodsnanld
&lo fszuumaiuinwaruduresdoyaiidaifiv uastmuaduanudulumadfedoys

[ | a

fsnan Wiesnwinnanidedevesdeya warlilvifauaszuvaansaudledoyadiiusiuly uus
Jitualiannsadfsdoyadnanls wu faseaeuszuumaluladarsaumnavesdiinay
(Internal IT Auditor) ¥ieyanafidTinaLLeUmNg

& lumafudeyasastu Fesaunsnssyneandengléuimaduneyaaald

¢« iielifayasrasiimugniesuasinnliusslondldasaliuinadfosinninives

gunIniusMINalinseiuIaIa19Bsana (Stratum 0) IneRanaaliiu eo Jadiuni

- -



duil o
wuaUfuRlunsmIvANNsinaLAIaY Y

ngUIzeeA
dl v Y = =] 1 yd‘ 1! Vo 1 2=
o. WatarunsinfuesetneangililasuouymuasdlaiUssasna
b. 1819 LA3 92U 18v03F1 T nUT ANUaBAN BwaEa1N150 b 9 Ule 9 19Tl UsE NS Aw
LaTABLDg
Yo a
HSURnvaU
. NBIANMNUTHUNAAWINRDY/NENNUSEUUTIUTRYARAzIMALUla g Taume
b. NALATTUUANTAUMA
. HALATZUU
Yy
& Jhga

319890531
1nsgIUnsinwniuasUasafelunisuseneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduaznouianesuiai
UsznAnnzNIINNNTgINTsNmsBidnnsetind 1Sea uunlevisuazuuiufualunsine
AnusiunsaenfefumsaUNAYEIMLIENUTBIST 1A, lben
UsznAnZNITNNTFINTTNNeBLannseind 13eq inasgrumsinvinnuiunsasnde
AIUANTAUNAALITNTUUUUaDANE N.A. beEd

wuUgUR
NM3AIUANNITEE1ATaY Y (Network access control) Lt o un1sidniauinismas
wietelaglilasuengn auaszuuasaumatasiguaseuuvemithenuludingmu Suuiujus
oeationdiedl
0. M3lduUInIseTeTy fesimualigldnuausadnfessuvasauwmaldianizuinig
flFsuauanelidrfariiy laefuuufoadd
0.0 NM3lEUTTULIATEYY
o) fldnudediliszuuiaioisdinau weumauszloviniagsiadud
visonszyhnsle 9 Midunsdndengmneviefasssusud
o) fldnudodiazidiadeddu fio deslisiu Wou au Wasuuwanoudlvdoyanie
Fomila  Tudwilildvesnu laglildfueyyin smdsmaneunsdeniuile q AneliAnam
Femevideideudountdu
o) {ldnudeafunuiydgldnuwessiaiudunaenzyanaminiy aslou
y3oduanansliBululy uasdldrudasiuinveunasnie 4 Suorrasfndusuianaidoniag
fiAnoniydgldaudu 9 Guuiigadlfimademeduinnnmanssiuesyanadu

b -



@) éfl%muéfmﬂ;‘jﬁ’amuwwiwﬁ’maj’@dﬁaaﬂﬁﬂszﬁﬂmmﬁ@Lﬁmﬁ’mamﬁ’ama%
WA b&do Nsrviyaindienisnserauiaf erfursuiiames @UUi ) na. beso
wagngIsidouiiieitesetunisnin
oo NM3ldnuszuunIatieliane
o) Fldudidesnsifszuuiaieteliangluresdinau desinsamadou
TURauan3aYIe wagdedlasuauyInaINgS1IEnIsNaLUsTUUg Iulayakainaluladansaume
vidoguainietneildiuneuming
o) fauaiedotnedoaddsumstadlduazsiariulumadddnisvinnuvesgunsal
¥aefiRndanainguan ietioatumslaud
o) fuandetiensliverldinnaaeunnusiunsasnssvesszuuiaietisliae
ogsasiiae
@) Hauatnievisasiuasudevadnedeuassiaiiulunisidngszuu dwu
nssernIsiuvesUnsaflians uarmsasdenldidetnyinedeuassiaiuiiaanldenn
wietosiuglanlilfannsonn videiazsvialdlagde
@ A1InsIvaauAN unsUasadBusassuuLAf 08 ldanet saLaye
\iensaaeuuartuiinmgnsaifunasdeiiindulussvuiniedisliats uasdansivanuny
nslnuszuuiaietieldmeifaund Irmenusedsrnenisnguauszuuguteyauazialulad
GREGIINVERIR I W
b. Msguduiiyanadmniugldau (User authentication) agfesddeujjiivienssuiuns
Tinsfudusanu (Authentication) Aeuflazeygaligldauannsadldamaiorsuazszuy
arsaumarasdineuld dail lnegldaudouaniianude Jerldnuuazsianiu nie MAC
Address wasgunsal nnasa
on. miizqqﬂﬂiajumzuum%?m (Equipment identification in networks)
n.o fuatnieriednidyivecaissneniiunosuazgunsaiiadedefidendofy
38218 Usenauluaie iwaazLSsmm'%"aaﬂauﬁama%ﬁaqﬁmai IP Address, MAC Address a@anudi
finda uasvneLarinsdniase
mlo NsRaRuazdeudegUnInled ot BazdadldTuNTaysRT g adutym warldty
amaureuInNgunusr UL uleyatasmalulaBasaumaneusuiunmnasy
.o gUNIRllAS0YIERasEANTAnTINERY IP Address YavissumauwazUanegle
o< {ualdnudeswimiidoduaiesdnuwaldnysieloruienisnguaussuugiudoya
wazmaluladansaumne 1309 “nsverd ensiaiiovie” wazdedldfuniseysiAaingdeduinm
puduty
. HRlaTEUUaTaUmMATATIUKUNISEUUATEYY (Network Diagram) w38l IP Address
uaz MAC Address Fsiiseazidaminiureumesinietionelu iedeismeusnuazaunsaling
wiaurtu sl dutiagiuogiaue
<. nMatetunesailddmiunsindeunasUsunssszuu (Remote diagnostic and configuration
port protection) 9’1’@&muquﬂ'13Lsﬁ’ﬁﬁqwaﬁ‘mﬁ%’é’m%’ummaauLLasU%’ULmﬁwuﬁg@mwﬁwﬁqmq
NEAMKALNAATEUY

o -



<o fuaszuudesiinuanside-Un nesnuasgunsaiiaietig ilenugunisidiia
wosnvasgUnsaiinietieing 1 lnsazlanesaiidvsiaieliAnmudsmeseszuuiaiete
<o fvuayaraisuiaveulunsimuauiluvidedsullasidands (Parameter) fing
9 YBIIEUULATEUELAZRUNTAIANY 9 fdousefuszuuaodiead19daau wazdinismunIunIs
SvuarnsauUs (Parameter) s 9 agetioelay o ASs
<o yanangueniiiundadoni et unsuiunisle o lusiesrsuiiamesusiang
FemuauszuUAtIs/sruuasauma axfosasieluuuuesunmaitn-eeniiuil uarldsunseysa
NNEEnENINguILsTUUgUdeyauazmaluladasaumenou lnedesiimiinguauseuy
sudeyauazmaluladansaumeogiuynnafiunfinsonasnia
<.« yanameueniidiuduidunisiizeinw vimsianisnesnvesgunsaiindetie
W30UIMITIANITHIUTTUULATOUNEY AadlAsun15oydRaNEg1uIen1INquaIUTEuUgIuToyauaY
walulagansaumanoudianiunig
«.¢& linsvasunazenidnuiedaneianazuinisuugunsalinieviedlifianudniu
Tunsldanu
& MSLULENLAIDUNY (Segregation in networks) Y8389
&o wlaeniniativdmiunguilianu eondu b n3ev1e fe wIevigdmiugldnu
nelu waesotngdmsugldnunieuen
&lo NITUMUILYNLATBYIUANUNGUVDIUINITANTAUMALAL NG UVBITEUVAITAUNA
TG POt Rt
. NM3AIUANNISLT BuRaNIaLAT oYY (Network connection control) T#iinsAIuAuATs
dhdwFeldnuaiereifinisléwiuniedeuseseninsdinenu Waenndostuwuiufialunis
uAuMainge fail
.0 LATzUUATNABUN TdeudaIrioU1s InssrutinTeteun Feudeudery
gunsnitlasfun1synsn \Wu Firewall wiogunsaldu 9
lo fauasyuudesimundvsveslinulunsidenserirgssuunions
.o fauaszuUdosszygUnsaitazintesileflimununsidenselnieine
o.« iy nhgunsalildléfuoyaaderdriussuueietng
o.¢ Hauaszuusssnuaulilviinnsdaliusnisuussuuiasedne Tagldlasuaumn
oo MadgszuunIevigliany fldnudeninisameleuiugguaseuu uazdaalasu
MsiaIsaeugInANEBIENssruUguleyauazmalulagansauna auanudndulunisldem
v Madgszuuniedienislulaeriudumesids deslin1sdududinuriugaamni
fiuaonsy
o.c Siamairdanietenouinnesvesmsnuiiannsadfsldnnaeuen Tagls
denmaenukuIURtun1sAvAunIsddwaznsidauasauma wazkwjualunsaIuay
nsldaulusunsulssendvsaleundindunagansaumne
¢l NIAIVANNITIALTUNIUULATEYIY (Network routing control) ABIAIUANNITIALEUNIS
vuesetnailelinisiensevesnoufiames uaynsdeiundelvaisuesdoyanioasaume
aenndesiutoufiRlunsmuaunsinfmiensUssendldnumunisia il

Soo -



€

.o Fauaszuumuauliliiinatameunuianisidmneaueiotis (P Address)

€

oo fauaszuuimualiinisulamneiavieieds ileusnia3etneges

oo Fmung SURaveulun1sUSUUTS wAly 3 01Ud sullasAnszuusIg 9 19958 UY
isetneuargUnsalfiliieudefiusyuuiedoris uaviinsmuniuaszuusne egsahiane

0. Fanaszuudsiiiadunnsddueietiefisinsldnusmiu uazdrinansluns
Tusnmaedetne tomuaulifldnuannsalinuldamsnietefldsuoygnamiy

&. NM3AIVANNSITNUTEUUIINAIBUBN (Remote access control)

2.0 Madndesvuuiidfy viessuuiifeidestuansaumaddyainszering dedldsu
msfigaiimunnasaneulda

o uildusmsszuuieetie videlnslnaea (Protocol) filiisfunstasadelunisidnda
sruUasauwmAIINIEeying

.o Madgsruuainszezlng (Remote access) Wlalingszuuiaiovioneufiumesves
driinau reliAntesmeifianudssgeieninasafovesdoyauaznineinsvesditinau Sedes
fuaasnssnwauaenfefifiutuaninasgiunadigdszuunelu uadliinstmuaisns
ATRasUmnUTimINEauLiemUauNIissEUUasauIMAYemhsnuIInzeyLna

.« maouywligldnudigssuuanseglng Foseguuiiugtuvesausfumiadu
uazasinniadeusaielildldnuuds uaranDalildldnedoimasome sty

=.& neurn1sanslunisdngssuvainsseslna Aldudeauanvang ussumaNg
wieaudndulumsaniivauiudninnuegiaiisanenazdeslasueylifanidsruienisngu nu
szuvgudeyauazimaluladansaumeniegguassuuiildsuneumneg

o fnmsmuaumadifnemanisguaszuuasauna vamamenimuaznisdeuse
Wuneufiames dmiussuuamsaumaiannsadiiaainszezlnald 1Wu Remote diagnostic 130
Configuration facility ¥84gUnsailATounuAauNIADS

- -



daui <
wuaUfuRlunsmIvANNsIdAsTEUUUf URNS

ngUIzeeA
dll U Y = a wa 9 Al M Yo 1 sal
o. Watasiunsiifsssuuujiinsangililasueugauasyliuseasdd
. Waliszuuljuinsvesdinnulanulasndouazaiuisaldnulaegeiivszdnsam
uazmaLiles
Y a
HSURnvaU
. NBIANMNUTHUNAAWINRDY/NENNUSEUUTIUTRYARAzIMALUla g Taume
b. NALATTUUANTAUMA
on. HAWATEUU
Yy
& Jhga

319890531
1nsgIUnsinwniuasUasafelunisuseneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduaznouianesuiai
UsznAnnzNIINNNTgINTsNmsBidnnsetind 1Sea uunlevisuazuuiufualunsine
AnusiunsaenfefumsaUNAYEIMLIENUTBIST 1A, lben
UsznAnZNITNNTFINTTNNeBLannseind 13eq inasgrumsinvinnuiunsasnde
AIUANTAUNAALITNTUUUUaDANE N.A. beEd

wuUgUR
N13AIVANNISLNDEUUUAURNTS (Operating system access control) etestunsidnds
Tnelallé¥uaynn Suuufided
o. M3fmuadureunsUioRienindldnuiituacaensde Tnsnstuduinuiiduns
Uaendte SuuaufiRcei
o.0 flinusesimunsiamiulunadlinussuuufdinsveaniosmouiiunes
oo fldnudesimunsiaiuifiguain auiseylilunuiialunisimuaiii
ANUSURAYOUVDI T
om Flinudashnisienniiaenieseainsinuiniiaonin (Screen Saver) ol
nsldnuedesnenfmosiduszoznaunu wasilonduinldnuseddsiainuiiodldny
.« {1¥#03¥11n15 Log off sonanszuuUfUAn1g niedanesiudl ifleidnlday
violisgiaoadunaniu
o.¢ fldnudoslioyyaliyduldausiadlduassianuvosmulumsidlding eg
AN IABSIIUU

o -



a

o gorduITNddnnulifvdns ldauauisaveldanuldnuniniianusuiaveu

warlalildnundamieldausendusilififeans mnasanuiodunnuiediuyana gl
AoudulSulinvouwsLieiAe?

o0 orfuIfinqueszuuuteyauasmaluladansawnaiadslidoidudssndu
vugldanuviinisaen neu Wasuwuas uily Aeuldsueyge

b. NM3T¥YLazduduAIuAAavaLy 199U (User Identification and Authentication) ¢ 94

ualigldnuiifoyaiameiangas Fsaunsnszyfmuresdlinu wesdenldtunsumanaia
Tumsususmufivangauiiesesiunmsnanndreidudlfnuiissyia Tnefuuufon el

b.o Jlinudssiinisuanarigaidususinu (Authentication) tilensIaaeuaIy

v o

aneeg mesiayltuassianuneun s ldaussuvansaune mnnsseukazdudusiin v
Agym FrwmdsliEpuassuunTIULAZUA Y
oo flinuiduiwesstadlinu doaduffuinveulunaia 9 Suasinainnisldam
swagldruessruuasauna Huusasigadldimademeduiaannisnsshesau
on. NFUIWITIANITIRANIU (Password management system) Trsinsldsgsuuusmsdnnis
swarufiaunsnvhedsliney (nteractive) viafimavhaniludnuaesalulfi Fudetentsimun
saruiifinuam wezdleduiunsfnsasruuuda Wendndedldnuvdowdsusiariuesldoy
yndefldgnimualiidudu fanndousumsiadsssuulnediu nedmualidnsudadiounuy
Solud@ lunsdlseluil
.o MIudadeulsifldnuasusianiiu drsmiiduna o daw deufssouszezian
MsAsusiahuiiimuald (s Wew
o Msudadoudledldnunsensiaiuiin uazazsiumadnfeszuuiiud e fldny
nsonsaRIuAn 1NN @ afe Tnelinuasdewussauassuuiioviinisenidnnisssiuniadnis
sevunou Faazamnsadldanlidnadmis
< M3ldanulusunsuessauselevi (Use of system utilities) msdndawazaiuaunisidam
Wsunsuessausslendmsulsunsuneuiuneifidfy iWeswnnisldnulusunsuessausslov
vswiaannsariligldvanidsmnsnstostumeiuausiuasasndovesszuuls elosiy
msazdiavidovandsanmsmanutiuasUaendefildfmuald Wedunsded
o INAdNTN15089 waznmuadniegrefanulunisaugialildlusunsy
assauselew
<o sy wldnulusunsuessousslowidusendsiy
<a fosnnullsunsuessaUsglovinenangenduisdmiussuuasaume
<.« utufinnmsGenldenlusunsumanil
<& fvuslvinennoulusunsuessauszleviilidndusonainszuy
<5 Waldrulsunsuiazifinavans
<o uRnddiusunsulaglalldsuoyne
¢ dflefinsiatuainnsldaulussesnamids WWgdnisldeussuuansaumaiy

(session time-out)

- -



&o MUUALATZUUAITAUMNA WY SrUUL gunsalinsedie tludu ginisldanu
dedaiuannsldmmudune mo wililiuegstios vinlussuuiifanudsmionnuddnygs
Timuaszoznaginsldauszuuieiaiunnmsldnuiunm ee wiit muanumngay
ietestumsithisteyaddnlneglildsuoun e

&lo flifinisldaszuy desvihmsenidnnslilusunsuuszgnduagnisidensieidng
sruUlngdnlugf

. M3AnsEETIMIMITeNsosr UM SAUMA (Limitation of connection time) #adnrin
svoznatlunadeusoielidanuiunsasafound s udmsussuvasaumanielsunsy
fifiudssideiinnuddygs dwiolud

b0 Muuaszeziiatlun1nd eusdesruuasaumans suoUnaIATUR TauLd o
viefinnuddnyas Tnsmsszyiny wasimunszssnalildauld o alus denisideudeniinds
wazrimuslildnulfianlutamnmsinumudnivesdinnusiiby

vl nunszoznatlunsdensessuuasaumanlilunsufifnu Wedldnulifing
Tdnusruuasauma \iundl o Wi seuvlzeiinisldnu gldanuiesiins Log in lhssuumalulad
ansaumeBnAss

- mo -



AUl o
wuaUialun1saruannsdnfelusunsuyszendviseuaunaiadunazansaumna

ngUIzeeA

o. WiodaatunsiinfsusunsulssgndviououndindunazansaumaandiilaildSusynn
wawy iUszasAn

. tielinsldnulusunsiszgndvioueundietularansaumaduluogsasnsie
HSuRavau

o. NesARmIUsTIIUNAAAdeI/ NguLTTUUT UTeyauazinAluladan sauma

b. NALATTUUANTAUMA

on. HALATEUU

& Jhga

319890531
1nsgIUnsinwniuasUasafelunisuseneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduaznouianesuiai
UsEnAnnzNIINNNTgINTINMsBiannselind Fes uurulsuisuazuinyfialunisinw
AnusiunsaenfefumsaUNAYEIMLIENUTBIST 1A, lben
UsznAnZNITNNTFINTTNNeBLannseind 13eq inasgrumsinvinnuiunsasnde
AIUANTAUNAALITNTUUUUaDANE N.A. beEd

wuUgUR
nsAuAuNsi1ddUsunsulssgnavsaweUndiadulavansaumnea (application and
information access control) ﬁLLmUﬁﬂﬁaﬂNﬁaaﬁﬂﬁf
0. MINAANTNIETAUMEA (Information access restriction) HAKATEUUANTAUNA UL
AouaszUUABsdniavsemuaumsiiiwseldnuasaumatagiiandu (Functions) sing 9 ves
lsunsuuszgnavsenaundinty vesldnuiavyaansieatvayy lnglinmuandninaeilunig
SdnvFomuaunsirfusedldnuiaenadowmuuuiialunismugunsdrfuasanslda
ansaumaildimualy fodl
o0 Minmzdouyaainslmivesdiinnu fauassuuasaumadosimualiiituneu
UftReeradumamadieliiansang 4 lunsldnumuanuduiu suitssuelifiduneud joa
dwsunmsenidnavsnislden 1wy nsaneen emsdsusumisouneludingy sy
oo fuaszuuansaumadeinundnsnisldaussuuansaumaiiddn wu Tsunsy
Uszgndl (Application) annunediannseidnd (E-mail) szuudumesiie (nternet) szuuiAiaYiey
¥ane 1Judu Tnesdesliansianznsufifelumii uazdedldsummaniureuangdsfulyn
Humednwaidnes sademumunidindnegsaiaue

-G -



o {ALATTUUABIAIMUATEEERa1 U9 our oSz UVANTANA (Limitation of
connection time) il lumsufuRnussuuamsaumnaniig o Wegldamlifinsldnussuvansaunea
umi e Wi sruvazginslinu dldaudeniins Login drssuumaluladansaumadnads

o.c fiuRnrauszuufosuimsinmanadiddoya suussandunnudulunisaves
maddedayaudazUssianduanudy vansdrddasnsauaznisdidsiuszun Thdulus
Forhmuaiafunssnwamiududeya

o.¢ §Suiinrouszuufiuinsnisnsisaeudeyaiithesnainssuuiniianugnieuas
anysalneutluldeu

0.5 KSudnaimwszuudssasnuludyainisliUamedeyavesdineu

v

@0/ HARATEUUADIAIUANNITIUIAToYAYRE TUIRRUITEULINAEUDN THTEANS
ihisanzdeyafiiieites uagnsaaeuninidoyaiiuazoonanssvua saumAYer SUT
fiansrUUTINMEUaNNASY

o.c {iuiinveuszuudesimualigiuiisdmiadensujiAnuazienansiiietes
satdinmauiulsddiviuadioogiaue

o.c MUUALLTUTTeUNaNsU RN Jagveng 9 washwimiauily fvuelvdl
fupoulumansrniunuvesgliuinsegnsdaian

o. svuvishidenssuniu fuansenu uasdenuddngeteditngu axfesduiuniswsil

b.e s7ULThon1IUNIU Hransyny wazilmnudAygeieditinau Wy szuuuims
MsRunsadsnasguuudidnnsednd (GFMIS) szuuildlunsufoRausunisauyssananisdad
nMsdatednane madngne warnsusmIndneIns 6‘5@@LLa%JUﬁmaUImmmﬁ'@%ﬂmq azlasunis
LENBBNIINTLUUNLDY 9 vesdiiney

oo srULTshronissuniu Feslimsmuauannuindouvesmuedlasiany Tneifud
UfuRaunendudadiu LLazé]’aaﬁmsﬁmumﬁmﬁiﬁmwwQﬁﬁﬁwﬁ%"ﬁwmmﬁguﬁmmim%’wiﬂ
UftRnulufiufiauaudng

oo WdnsauaNgUnsalneufiameiuazgunsaldoasindeudl wazn1suf U
nMeundniniiu (Moblie computing and teleworking) duduszuvddlienissuniu finansenu
wazdlaudfgyassiadtinau

o. MImueugUnsalreuinesiazgUnsaldeansindoudl destmuauuiuftRuazinenis

Msnzay ieunlesansaumeaainanudswainisidgunsalreuiimesuas gunsaldeansindoud
N

De

m.o (A3osnonfiumesuazgUnsaideasindeuiiidunsndduvesdninny fldausosld
nuegaiivszAvsam warlfifenuvesdiinauminiy

mlo TUsunsufigninssasuuiaiosneuimosuvunnwivesdiney feadulsunsy
fidniinnuiifeansgnieswmungrneviitu sagldenudaaoniusunsusing 4 wasilufade udle
visothllduldaulnefianguune

na JlinudosdnwinasufoRmugiensldnuedaziden ienslinuesirsaende
wazdlusgansam

- ol -



n.e udanUasdlududsznauing 4 veaniesneuiinneiuargunsainenfiuneives
dinnu wavsessnwlvillan mivegiaue

n.& n3difesnsiieissnoufiameiuuunnnmiogUnsaldomaindou Mduauning
vesdtinueanINNE TN éfaalé’%’uaummmm’iﬁﬂﬁuﬁ’mmdaumﬂ%

< Majuivuannguendlneu (teleworking) g uaszuvansaumaiosinnua

UUURTR wnuey waztuneul oo usulddmiunsufoinuanmsnunguendiinm
il

<o fosfimInsaaouingunsaififuvesduidddlunndrfsssuvamsaunanes
diinnuainszeglna Instestulifauaznsldaulnireadnuiiiivun

<o {lFnuanszeglnannaudosriunsiigatfey ieiiuanudasnsds Tagasosd
NMINTIVADU 19U SR viseIonsiinsady Wusu

<o Rosfmunwiavesatu Faluansviniey fuanuduresdoya srUUNULATUINNG
e 9 vesdinau MeygrauarlioygeliuitRnunseeylng

€& G’Taaﬁmumﬁﬁ”’umauﬂﬁﬁﬁﬁm%’umiﬁuaayﬁa N15VRENLAN NIMUANIoUSUUTIENS
mMsiifssruuau uazmsrugunsalilduitRnuainseeylng

- emen -



d7U oo
a wa ¥ a S <
LL‘IJ'JUQ‘UGﬂUﬂ'l{L?N'IUiL’UUE’J'L!L‘VIE’Jilﬂ«!ﬂ

ngUIzeeA

wielinsldnuszuudumesidn (ntemet) vesdinmudulegsivsyavsamuazUasnde
HSURnvay

o. NesAAmIUTTIIUNAAIAdRL/ NguLTTUU Uy auazAlulaTa saume

b. HALATTUUANTAUMA

on. {hTa

319890531
1nsgIUnsinwnniuasUasafelunisuszneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduazaouianesuiai
UsznAnnzNIINNNTEINTsNNeBidnnsetind 1Ses uunleuisuazuuiufualunsine
AusiunsaenfofumsaUNAYEIENUYBIST .M. lben

wUUHUR

n1saruAun1slduszuuduneside (Intemet) vesdrinaulbimluliedadvszdniam
uazdaonde fuuufoRssi

o. fliudondeureszuuneufinnesifionadldauszuudumesidn (ntemet) iy
szuuitwmualivitdu ermiasssfdessuuiedetnevosditingy

. fldnudontrfunasdoyanuansilasumuminiianuivisveuiieussansamuea
srUUAIeYIERarANNUAenienslaYavesdiny

o. {ldudeslaildszuudumesida (ntemet) vasdinau tomusslovdludanded
Bumsdnyana viedguiuledilivmnzan wu duledidasefasssy duledifidenduena
nszmunsuifounieliuferonnusiunaiond maun wszumndnid vieliuledfidusorodsn
visoazlinavsuesipu vieteyafienanemnudevelsitudtne s

< vugltnudameteyadidgiidunnuduiisfuauvesdinnuidailiusznie
agadumanisiuszuudumesiila (internet)

& flnudesseinsgiinisanidivanlusunsuldaiuainszuudumeside (Intermet)
Fasawdenmsanninannissman (Update) Waknsuse 9 seadululngliaziindvansudedunsnd
naleyan

5. Tunnsldaunseauaunudidnnsednd fldnudesliilametoyaiddyuazdy
ANLAUYRIETNY

o, Tunsldnunseauaunundidnnseing Jldnudediiaueanufaiiu wield Jeay

N8y Wse Nagviliiaaudendededeidsswesdidneu maihaeanuduiusivyanains
VOIINBIUDY 9|

-on& -



. nanldnuszuudumesin (intemet) waiawas Wigldnuhnmtaduunwesnnas
wolesiumsinldnulagupnady o

-oné -



'd"mﬁ 06
a v v | 1 o/ 1
wuaUUalunsldnuasednedasaulal

ngUIzeeA
= v v a & a ¢ . o @ = A a a
wielvinisldauszuvaaningdidnnseting (E-mail) vesdrinanulullegradvssdniam
uazUaensiy
Y A
HSuRnvau
0. NBIFAMLUTHIIUNATRIWINGRN/NUNUTTUUTIUToYauAzIAlulaga Saume
b, HALATTUUANTAUMEA
on. By

31989019551
1nsgIunsnwnnuiuasasafelunisuszneuginssumnsdidnnsednd (o5 b.¢)
Uszd70 n.A. bedo vasguimalulagdidnnseinduaznouiianesuiai
UszmAnnzNITNNNTgINTsunneBiannsednd Fes uurulsuvisuazuinufialunisinw
AITLASUABA AL TAUYIATSNBITUYEI3] .. &

wuIUUR
¥ E Y L4 o VY & 1 = a a [
n1saruAunsidudediauseulatdvesdrinaulviiluluegrlivssaniamuazUasnde
T URuwuImUf URlunslddediaueaulaundinaunmuald tneduwiufusae
o. ugmldrunievivdenusaulatlusuuvvnazdnesaeaufinienulaivuald
Wintiu
. Hldnuaievivdianesulatdewseninisaiulasnivegiaus wagdesUifiniy

Y
v va ¥ 1

W3zIYU Y ATRNAUIANTVRINNTIVNTT WA, beo NIz Uygiivnegsnssunsdidnvseiind
WA, beee wazfindludiniiy nsesadydiindenisnssiiniertureufiames n.e. bedo
waziuAludisndy wasnszetydRduasestoyadiuyana wa. bevl aaonsungvaedu o fie1e
\Rentos

o, 5l¥dedsnnoaulatii owmeunsdeyaiisrfunaisiavioteyaiivatuesdng uas
wihsnunely azdeddsuanuiurauangusiudyyneu

< fldnudessuinroudeniny sunm 3ile waz/usennuiiiuvesutes A weuns vy
Aodsnupaular] fansinudsnuuasdnunguing

¢ fldnudessuinvoumnifnanudemele q Afinansgnuiumiteanuainnislday
wsevgdanueeulall

. mniadaannsldnueietsdsauooulatfiotaiinansznuiudiinem {ldny

Aosuderonguauszuuguteyatasinaluladansaumealaeiiangn Woalunsauanumanza

- -



duil ol
a wa v a & a ¢
LLU'JUQUGIiUﬂ'l{L‘U\ﬂUiSUUT\]ﬂ‘ViﬁJ"IEJaLaﬂVIia‘L!ﬂﬁ

ngUIzeeA
= v v a & a ¢ . o @ = A a a
wielvinisldauszuvaaningdidnnseting (E-mail) vesdrinanulullegradvssdniam
uazUaensiy
Y A
HSuRnvau
0. NBIFAMLUTHIIUNATRIWINGRN/NUNUTTUUTIUToYauAzIAlulaga Saume
b, HALATTUUANTAUMEA
on. By

31989019551
1nsgIunsnwnnuiuasasafelunisuszneuginssumnsdidnnsednd (o5 b.¢)
Uszd70 n.A. bedo vasguimalulagdidnnseinduaznouiianesuiai
UszmAnnzNITINNIgINTsNNeBidnnsetind 13es uunlevisuazuuiufualunsine
ANSTLASUABA AL TAUYIAT SNBITUYBI] .. &

wuIUUR
n13AuANNITITUIANIeddnusedind (E-mail Policy) vesdtinauliiluluesed
UsrAvsmmuazUaende SuuaufiRcaid
o. fguaszu Tuuufonded
0.0 Muuadnslunisldeussuvanmnedidnvseiindves an,
olo v ANldnuLasy sl dulagiuedaue
.o USnwayansvelduinsanmunedidnnsednduazsianuvesyldusazaul iy
AUAY
0. fldanu SunufoRded
b.o YAansvesdinnuidesnsldnuanmnedidnnseindvesditinnu azfesnson
foyamvoamzidounmunuunosumsveliuinsaamnedidnnseindnaraiienisieansluniaig
(mail.onep.go.th) vesdtinau uazduderguasyuuiiiorvuadnslunisldany
oo Woguaszuuimuagvslunsliau wasudedutudaiildnuenmnedidnmsedng
Yo driinanliimsuudn iemnuasnduasiuasusiiasinu (Password) viudi
oo maivteyasiariulifuaudu limamounsuiyaaadu uazlinsieainise
SWaH1U (Save password) LUUSHLULIR
o.< Mm3ldanvedidnnsedndvosdninmu iensufiAnuiiietesiunisiaves
dtfnauinty
b.¢ Wuldannunedidnnseiindvasdrdnauluniswarminayseleviniegsia se
waUsElevtaium

- ey -



b5 Wesnyddliresludsursveusienisnseyitle o devnunedidnvsetindvesnu

o

Y v

b.o WasldUydldvesynnaduludidneu esu-dwanuiediannseind 1iuus
AglasumNBugauAINN VR ITTH LY

Y
a

o.c Mslfnuanmnedidnnsedindnansvesnes/naudase/nauau {ldasdeadudilisy
HOUMINEAINEBILIBNIINeY/ NABaTE/ N Wiy

o. imslaviodwiosnmnedidnnsetindangdedilsian

b.0o AIATIRARUldenasLLUTesIAINeEBLEnnseiindnnadenourhnisanidlvan
wazlimsdalndionasuuunienaasdainddeitlasan

b.0e AIATRABUATIYNFBIvatlIdenasT azuuUlUf AR IEnnseiindnnads
nNeuas

b.ob WudIannedidnnsednd i idosAuIotenuilignin wdeddoyaiiiu
ANNEUTBINITITNT FaoriliiAnaendenderieldemesedinaule

b.om Vudviodsioanmnedidnnselindiitlfanesufiunes vielusunsuiienaidy
dunmesiainiesneniune viesvuuieiorslulviyanadilagianun

b.oc Kudm3odsiosnvunedidnnsedndgnld wieanuuedidnnsedindidneg
Spam 8E19LARYA

b.o¢ Mudsvidedsieanmunedidnnsedndiidunisaraziiin tuy aiunnusingse
fau videdidornuvialdomitiangvine vivasdinRasss

o.ob MIANTB8RN (log out) MNTTULYNATI s nldauaamnedilnvsedndiasodu
ilelosfuypraduildanudnydglive i

- N -



d2UN om
wIURUR U5 TH AT 1AL AR LALIATEIABNNAAD TUUUNANIVBSETINIY

ngUIzeeA

dielrimsldaedsseufinmesdiuyanauazisssaeuinme suuunamaasdrinauduly
agilusEAvEANuAzUaensY
HSuRavaU

o. NosAnmUsEEuNARWIndeL/ngNUsTUURIUTeyauasmalulaBansaume

b, HALATTUUANTAUMEA

on. By

31989019551
1nsgIunsnwnnuiuasasafelunisuszneuginssumnsdidnnsednd (o5 b.¢)
Uszd70 n.A. bedo vasguimalulagdidnnseinduaznouiianesuiai
UszmAnnzNITNNNTgINTsunneBiannsednd Fes uurulsuvisuazuinufialunisinw
ANSTLASUABA AL TAUYIAT SNBITUYBI] .. &

wuIUUR
nsmuaunslinuinissneinosuazialosreuiame suuunnm vesdtinauliiduly
othailUszavsnmuazUaenste Suudfineid
o. M3ldnuinly
0.0 Jlinudeddiaiosnenfinnoiuazialssnenfinmesuuunn i dunindauves
difnamegnediusgansnm uarldiftensuiiRnuvesdinamuhdy
oo [Wsunsuiildgnindsasuuiadesnonfinnoduazial osneufinmosuuunnnivag
ey deadulsunsuiidrinalddvansgndowmungine wasiudligldnudnaenTsunsy
#1 9 wasilURaRsumAnInauiame fdus vieudly viethlUlBuldnulaeinngmne
oo laygeligldauinisasuasudludsuadusunsulueiomeniomefuay
\SesapuiameSLUUNAT B sdNY
o.€ NM3A9A3sABNTNABIUALIAS BeRBNTABS LU AN wRsATnUlUATINT oY
wfosiniumslasidmihivesfuidunsthsssnuiaissesfiumesuazgunsaidliidaya,
fudinauwihiiy sndlunsditliegludeulunmsiissdnyvesdiingy
o.¢ nounsldnudetufinnnnsing q fesfinsnsaaeuiioniyalaelsunsutesiu
hh¥a
o5 limsiiuteyadfauesdinanulfuueiesneufanosiilinuey
o0 lithownsseirdosueglndusnainsesreuiinmes
0. linsdeusimanlilndwihasiniesrenfinmesvie Disk Drive

- -



o.c lunsdifidosnisdeudoiniosnoufianasuuunnn arsldnssididmsundos
AoumasLUUNANT tiadeatusunsefitinainnisnsenunseiiiou Wy nsanaInlfzyiney wie
wanile 1Uusu

o.00 Mslfiadasnauinneswuunnnduszezatviuduly luanndislonniasouds
msUarsesneuinediiteidunisiniaiesdnssesuistoudaldmulmisnads

0.00 HANABINSIHTvSeveuds Wy Yareuinn neduianiiiae LCD liduses
Fngrunieriliae LCD voun3asnaufinmosuuunnniunnidemsls

©.0 HINWTUTUNTNYuagLUURLN

o.0m MIAFBUIBIATES vaziitedeadaldnuey Tivinnisonangrunieldutufa
vuthorededaonsiainasnngy

0.0 lldtonunissnouimesuuunnnilndaiiduveaavionudy 1wy 813
B edesdusng 9 WWudu

o.0¢ flinuiinhiifuiaveulumstestunisgame wu msdemrdesmaeililildny
warlimaedesiislilufiansisae visluuinadiieudssionisgame

o000 Wufldruhmaudsudaudludulsznouges (Sub component) fifndsog
AMelumegnuLes

b. Mydsesteyauaznsiiudoyanelueios

0.0 fldnudesiuiaveulunsdsesdeyaaninsesnenfiumeslivudotuiinduy q 1wy
CD, DVD, External Hard Disk tJugu

oo {ldnuiivifiAuinudedoyadises Backup Media) PHluanuifivmnzay lidos

]
1Y =

Aon1shilvavestoya uasnageunisiAudeyafidiseslisgvasinae

Y

-co -



duil oc
wwUfuRlunisiaiudayavsnasreuiianes

ngUIzeeA

iemurudnivdeyassasreuiiomes (log) vesdinnudmiumsnsinaeulumends
HSURnvay

o. NesAAmIUTTIIUNAAIAdRL/ NguLTTUU Uy auazAlulaTa saume

b. HALATTUUANTAUMA

on. {hTa

319890531
1nsgIUnsinwnniuasUasafelunisuszneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduazaouianesuiai
UsenAnnzNIINNNTgINTsneBiannsedind Bes uurulsuisuazuinyfoalunisinw
AusiunsaenfofumsaUNAYEIENUYBIST .M. lben
UsznAnnZNITNNNIINTTNNeBLannseind 13eq anasgrumsinwinnuiunsasnde
AUANTAUNAAIITNTUUUUaDANE N.A. beEE

wuUgUR
Wialriteyaasasnieeuiunes (log) finnugndssuasaunsaszyisdiuanale duud

(%

&
i

va o

UUR o9
o. IaLivdoyaasnasniareuiinnes (og) Lludeiutayafiaiunsasnuaiuasudu

a (% P

Qndias uvass szyfayanatidafdedinanld waedoyadlélunsdaifiy Feaninunduaiudy
Tunsinga

. TugguaszuuniladeyadiiAuinuld sndiudnsadeussuumsaumave Iy
(IT auditor) ¥ioyARATIMIBIULDUVINY

an. MyualvitinstuiinnsvinanuvesssuuduiinmsujiRnuveslda (application logs)
waztuiinTwasideavesszuulaaiunisynsn wu Tuiinmsid - eenseuy Juiinnsneleudng
szuu 1wy Weusslenilunisldnmaaeuuasfenfutuinlfednatios wo Tu dudausnisldony
Augnas

<. FaaiiEnmstestumsuiludsuudaciuiindneg uazsitaansnsdndctuiinumant

= v

TyanzyananiieIvo ity

- @ -



dull o&
wuaUfuRlumsiauazuuusessuuassaumnaliliaulasnse

ngUIzeeA
iiemuaumsianszuvasaummesitinnulnduluesdivssavsnmuasUaonde
HSURnvay
o. NesAAmIUTTIIUNAAIAdRL/ NguLTTUU Uy auazAlulaTa saume
b. HALATTUUANTAUMA
o HALATEUY

319890531
1nsgIUnsinwnniuasUasafelunisuszneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduazaouianesuiai
UsenAnnzNIINNNTgINTsneBiannsedind Bes uurulsuisuazuinyfoalunisinw
AusiunsaenfofumsaUNAYEIENUYBIST .M. lben
UsznAnnZNITNNNIINTTNNeBLannseind 13eq anasgrumsinwinnuiunsasnde
AUANTAUNAAIITNTUUUUaDANE N.A. beEE

wuUgUR
n1sAuANNIITRILILazUSUUIssuLasaumnaasdinubmidulyedediuss@ngam
wazUaonse UJURMILLLIMIINITUTMSInNIsseuUasaumaAvasd1ingu LLazLLmUﬁﬁaé’qﬁ
o. H3uiinveuszuuAnnIuALld W ssuusilunswan/Usuugessuuansaumeduly
othwaende Tnefuuufoasd
©.0 fﬁ’muﬂiﬁﬁszwﬂmﬁ’ummﬂiqﬂﬁs‘uumsauLwﬂﬁﬁwm/ﬂ%wqﬁu
oo ResaruAiiamaenfudmiunndrdasu leufoaliaenadestuuuiufos
Tumsiauaglfeusiaiuesdiing
oo nsdiideyalussuy \udeyadu doyadiuyana viedeyailldneludrineuwindy
Fosinmaasuiiliedesiunmsiilvavesteya videlinstosiuilitouadsnaneenlugneuenls
o MuAuMIRnRsssuulufuaiosnouiunesusite Tasuusliamefimunssuy

ARATYUU YiseRTIlAs UL umneINdguassuuwiiy Wudaiunishinns

ey

o.& n3difiunshndissuumsaumaiienauuszuuiy fossinualiiimsdsosdoya
FuduiiAeadestussuvansaunaiulise

o.5 ns@ffausndudoslasdoyaluszuuasaumanlufssuuasaumaiimu
yieusulsetu Fosimansaeuirdeyaiifimaeleuludulieugniesuasasuiuviel

=

0.0 AnAslUsinsuwAlugoslnivasmenasang 9 Tuszuu 1w gendusssuulfifns uaz
sruUsnsdnnsteya Judu iieusuususendlulssuuiinuanysaliasiunsuaansie
0. ATEeULazUanasanng 9 vusyuu Alifiausndulunisldam

- -



o« Ardeudoulresseniuiifiaginsiadslussuuasaumeiiiauniousulss
T wavazdeslidunsandndvavivesdnaneensuaiiu
©.60 m'gfﬂaa‘uLLaza‘uﬂ’ig%;ﬂ%muiuizwﬁlﬂé’ﬂ%mwé’a Fesauds Ty@ellganumna 9
fanifugensiuasinariiy
o.00 Mualifiauszvuindwesaldn niougiiensquaszuudmiuidmiiioua
syUU finsaumgqunaiiia Wasuudas udly vden1soennaudvives]ldou nieuisousunslo
WARALATEUY
. {3URaveUTTUUFBIBUMNEIE Wi quassuu i teya wazdnsaaey
Anugndesvestoyaiiuatsdnualdnus uazudssedodenanlinguaussuugiudeyauay
weluladansaumansiu uagmniinsasuutasiede dewdsdvinguauszuugiuteyauay
weluladansaumansiunnads
o. fauaszuvdesiniiuresalindmiusendwiivosszuuasaumasananllufiivasnse
wazdialdnddldanediieadoainy
<. fauaszuudesnTaaeunslinuszuy uazUSulganesduvestusunsuiildlunisiamn
szuvansaumaginalfdudagty iteliannsaldnuldedasaiies saurafuualid uuns
WanuazUnadnwssuudusses o
& winlilldldnuvdesesnmssnidnnsldnuszuvasaunandaiuduads fiuiaveuszuy
ansaumadasuddlingunussuugutoyauasmalulafansaumnansunnada
. MU ALTS 0UsuUT e asiinnsd sulesuazuaniUa sudoyadussuuaudy
faneluuaznisuendinau desdudunistiiulumuundfoalunsdeulesssuvuauiu
WhguMEUen

-&en -



d9ull ob
wuufialunisdrsesdayadrAguasnisinisusuliafumvnaniauy

ngUIzeeA

o. WlolvszuuasaumavesdiinnuansolflunmsuiiRnuiarlruinisldodisdeliles
wazilannnseuldnuegiaue

. WiawIsunfeusuiiolunsdifammanidu uasdostuaudemefioraniatuiudoya

o w

dAguasdtinau

YV A

HSURnvaU
. NIAAMUUTTTUNAGIWINRON/NENNUTTUUTIUTRYakaInAlulag AN Tawmna
©. HARaTTUUENTAULNA

Y
on. WOLaISUU

eXp @

319890157
1nsgIUnsinwniuasUasafelunisuseneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduaznouianesuiai
UsEnAnnzNIINNNTgINTINMsBiannselind Fes uurulsuisuazuinyfialunisinw
AnusiunsaenofumsaUNAYEIMLIENUYBIST 1A, lben
UsznAnZNITNNTFINTTNNeBLannseind 13eq inasgrumsinvinnuiunsasnde
AIUANTAUNAALITNTUUUUaDANE N.A. beEd

wuUgUR
nsdsestoyadiduarnianisusuileduaniunisaliony SuuiufoRded
0. MIMnuakIM UG URluNsdTauasAuTaYa HALaTsUUaTaume LagKLaTEuy
fuuaufiRssd
0.0 ANEBNTEUUNY WazszuUasauma fiflnnusndufesdsostoyalilogluann
wilduegiaue
oo yuaUszianuazvinvesteyafidanuindufosdsesteyaiivly lnsedrees
AeaUsENaunIY Uayaluguleyavesseuu Toyad miuMITE UL WU wandllsseuuUfURns uay
gafuIsiug Mieades iud
o. HMUAWERRATTUUATAUNALAzguassuuuiazseuulugSulingeulunisdises
wazdAuloya
0. dnhununsdseaiutoya nefmustuneuresnisdsestoya nsdautoya
wazauRlumsiuiuuivsnzas
o.¢ AndanuarimihsyuudsesieyaivanyanfussuunulaysyUvasaUIA
o5 MnunTazdeaduefauaiiarsenfiniisniurosszuudisosdoya wiewvs

JamuazfinfannuanuIndy

- & -



o0 fvuaanuiinazgunsallunmsdsostoya 1w 1n3osneuiinmes aeufimesusidne
vioszuunans wazesiteyafidisedluifiulivenaniuiiedstion o 4a

0.5 TMsdsesdoyanuusunsdsoaziAutoyaiiimunl’

o. FMIITIIEeUIINIATesteyaiinugnies asudiu wandulunaddvunly
el

.00 WMNIIAgaUNs] Audoyauasszuvasaumaiidisestd egreiaslor o ass
savimageuh sruunuaansolfnuldmuniviels)

b. MIdaumuaionauwiounsdiinmngnidu lunsdiiliaunsoduidunisseisns
medidnnseind elvannsaldnumsaumaldnuinfogseiies Insdessznoufetide
oehationdsil

b.o NMIAMUANTITLazALIURRYoUveTIA BT Tagliidminfinguauszuy
grudeyanazmaluladarsaune nesdnnuuszillunad wandon 1ud$uiavoundnlunis
fudiuns Ingliisonusedduisnisnesiamulseifiunadanedesniiedanmsiidmihiiiieades
Aiunssely

blo M3Uszfiupnudssdmsussuunuiifianud iy wasinuauiasnisfiieanniny
Asananiu wu Ifuduszeznaim il wiudulm vienisyuyudseing Wudu fvinld
Tanunsaddhunldszuuaule [Wudu

oo MafmundureuUfURlun1sdisesteyauarsruvasauma muiansdAudoya
fidnsesld

b. Msfvuatesmdlunisindedoasiugliuiniaouen wu §liuinisiedetng
Aauateetng fitannszuy Wus deiamgsniuiasdesdndelunsdiinmagnidusie 4

o.¢ MdnUsErnuasu il st estamuansusazidoavesuny uanilofinng
Usuusausadlvsiazdesdnusyyuuazudalfifedomsny

.5 MUulsaunueieueundounsdiinvnaniu eghatoslios o A

.o N1INAABUANINANUNTaUlYIUVBITTULAITAUA SEUUAITRILaY) AUTBYA
uazuusIELnSeunsdanidustsatiiate ogsoslioy o Al

- & -



AUl 0wl
wuaUHURTuNsWwaleasTUUURUNLIEIUATEUBN

o/

ngUsseeA
i ol9fn1919 euleaszuuauvemiisuiuszuUuYeImitsaumeuenidulusgia
Uaenny
HSURnvaU
o. NEIRRRLUszITURAGIINGON/NaNUTEUUT UToaLarmalulaBansaume
. HARaTTUUENTAULNA

U
on. WALAaISUU

eXp e

d19911n5g 1
1nsgIUNsinwIniuasUasafelunisuszneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduazaouiiainesuiai
UsznAnniznIIINTFINTsuNeBidnnseiind Bes uundevrsuazuunufualunisine
AusiunsaenfofumsaUNAYEIENUYBIST .M. lben
UsgnAnnznssunn3gInssumnedidnnsedng 13es anasgiunsinuianusiunsasnss
AUATAUNANNINIENTLUUURBASTY N.A. beee

wuUgUR

nmsmualnaideslssssuunuresdiinnuivszuuauremhsnumeusniduluegis
Uaansiy HALATEUUANTAUNA WAZEATEUU TINAURLNUYRIMUIBTUAE LN fuwufonded

o. y3esmiuiioUsziiumnudssesssuvnunazdeyatiaziinisuanidsuiuszning
dinauiunhganuniguen

o. Amusismsuazmadaflflunsdenles

o, fvuagSuRiaveulardvslumsithfssuunussninamhenuiiagsihmaidesles

< fuamasnaeng q Wetlasfuuazudluligmiterafinduannisdenlsssunauuas
Uoya

¢ drestoyalussuusmmasisaomihsnuieunsideslss wasimuslitinisdsestons
Jusger 9 auenusnzay

5. AamunsufiRnudennauas/mMisuumsifrundauiuegiadina

o. ATdeUlarUseliulam/auassa wazeaAssfiAntuodvarhiaue iieluudulse
TfannsauenlossruuldogaiiussavinmuazUasnafouniy

-&o -



g9 o
wuIUHURTUNIIRTIvERULATUTEIUAUE B UET SAUNA

ngUIzeeA
o. elinmsaauuazUsziiunnudssesszuumsaumavesdinaueesasiaue
. ilelastunazanaudeiionsasfintuivssuuasaumavesdiinay
HSuRavaU
o. nesinmuUstillunadwnden/ngunuszuugudeyauasmaluladansaume
b. #n1aaeunglu (intemal auditor)
on. HAUATEUUENTAUNA

31989119570
1nsgIunsnwnnuiuasasafelunisuszneuginssumnsdidnnsednd (o5 b.¢)
Uszd70 n.A. bedo vasguimalulagdidnnseinduaznouiianesuiai
UszmAnnzNITNNNTgINTsunneBiannsednd Fes uurulsuvisuazuinufialunisinw
ANSTLASUABA AL TAUYIAT SNBITUYBI] .. &
UsEnAnnZNIINNNTEINTTNNIBLEnTeiing 13ee inasgrumsinwinnuiunsasnde
AU TAUNANINISNTHUUYADAY WA, beEe

wUUHUR
nstlestunazanaudssiiensaziintusussuuamsaumarosdiingu ﬁLLmUﬁﬁ’ﬁﬁaﬁ
o. MIzyLazysziunudsarnuszuuasaumavesdina ethludanisanudes
Tegluseduiidrinnusonsuld Tnefguassuuansaunadvuufoaded
.0 57UMIAEI lngRiansanlviaenadestunauuimsaadssvesdiinau lned
shdedwieluil
@) AudssnfeivRuazanunsaigniay
o) AnudssiugUnsalmalladansaumaLaynsaeans
o) ANMLABIFLsTUUIATeTNY
@) mnudsswnudeya
&) anuidssimlusunsunenfinnes
) ANIFLINLYAAINS
o) AU UNTUIMITANS
olo Uspidiuarundes Tnsfilsiesdusznaudarelul
o) Tomalunsiinarandes
o) ANUAlUNSARANIEE
) ANUTULIIVOIHANTENUTIANTINA AL
@ foanaumiedsiionvnelriAnmenisalilsy

9

- &l -



&) ynseuvizeteslmifienagnlilunsneliAnmgnisalitsey

oo dnvhununsanANABITefvuaiSnsanades wazdudunsiidulumy
Brsiirmuadu

o.€ ATEBUIIBMIARANIAImualY aansnanaudssldmuiidesnisvield
WiehlUuiuUssitnsanaundedingay

b. MInsIEULazUsTfiun s saumATesdTha SuunufuRced

b.o fuualiinnsasmadeuuarUssiiuanudssduasaumaienaindufuszuy
asaunAvesd1tinaIu (Information security audit and assessment) agnstestay o ﬂ%ﬁq

blo N13MII9aBULAzUIEIuAILLE BsazFessudunislaensreaeuve iy
(Internal auditor) #3elnggnTIvEEUSasTIUAMIITLANADAfB9INABUEN (External auditor)

-3 -



dull ox
wuUURlunsUIINIIANI SN saldTuANuAIUaanAY

ngUIzeeA
doudmsdnmsmnsaiduanutiuasaendefifstulindudndantizund
HSURnvay
o. NesAAmIUTTIIUNAAIAdRL/ NguLTTUU Uy auazAlulaTa saume
b. HALATTUUANTAUMA
o HALATEUY

319890531
1nsgIUnsinwnniuasUasafelunisuszneuginssumedidnnsednd (o5 b.¢)
U520 n.a. bedo vasguimaluladdidnvseinduazaouianesuiai
UsenAnnzNIINNNTgINTsneBiannsedind Bes uurulsuisuazuinyfoalunisinw
AusiunsaenfofumsaUNAYEIENUYBIST .M. lben
UsznAnnZNITNNNIINTTNNeBLannseind 13eq anasgrumsinwinnuiunsasnde
AUANTAUNAALITNTUUUUaDANE N.A. beEd

wuUgUR

nsdhAnvnnsaifiuandifiunnudululdiegifanmsifudleusfunnuiuasaonsde
vidpanasnstlostuiiduman vieiinaniunisalinuanuiuasasndeilifiassasrviolions
AAAA (unwanted or unexpected) so1aviilvszuuvesdinnugnyngutelaud uazauiuAs
Uasndegnanaiu Weldsuudafsadumgmnififad uangldaunedfiisades fauaseun
ANTAUNALATHALATTUY funufonded

o. Ussifiunansenurasmansaifiinty nfiszuvarsauma ssuueu viegudeyalatis
fldsunanszmunaziinnrandeme uazwsazszuulduansenuluszdula

o. Tnszianvmuosdomiiniu uazuflvaniunsaimuenusndu wu nsdnisynsn
szuu nslanfszuy Melusunsubifaneuiames wsenisgnidnswadu udu wavannudeme
fiintu warUszanugauainiotns viiedfifienmdenung dewdelumsudlutiym

o. UoafuiliAnnslandiiiuiy wardAuszuunasdeyaiignlayd

<. udsSuinvauszuuiignlavfinaiu edssaudiauszuulunisnseszuuln uasii
foyaiidrsesliidhgszuu

& ATIADUYDINNNITIANGA YToN1TYNIN kazUTulnisn1stesiu uardanisiudedlnd

[ '
= A

fiantu WetostuilmAnmansalludnumedinaniudnluouan

D. iwﬂmiﬁ@ﬁaﬁuﬁ’zymmwmeizﬁﬁlﬁméﬁu wSaurtasreunansuilatymeang

o, fguaszuvasaumA faual3etns fauaszuu uasgitieades samduivuausuy
LM Wie U TR zanleulvavmuestgmaanan ssRnmuATIIABUaE At LaLe

- R -



d9ull wo
wuaUfuRlumsaieauaszrinneliuaudiuasaaniefuasaume

ngUIzeeA
o. eaunnuanudlafntunsldnuszuumsaumaogisedisUasnde
. tietaafunisnsevinAniReriumuiunsasndosuasaumeavasldany
HSuRavaU
o. nesinmuUstillunadwanden/ndunuszuugudeyauasmaluladansaume
. HAUATEUUANTAUNA

319890157
1nsgIUNsinwANTuasUasafelunisusznougsnssumnsdidnnsednd (nefiu .¢)
U520 n.a. bedo vasguimaluladdidnvseinduazaouianesuiai
UsznAnnzNIINNNTEINTsNNeBidnnsetind 1Ses uunleuisuazuuiufualunsine
AusiunsaenfofumsaUNAYEIENUYBIST .M. lben
UsznAnnZNITNNNIINTTNNeBLannseind 13eq anasgrumsinwinnuiunsasnde
AUANTAUNAALITNTUUUUaDANE N.A. beEd

wuUgUR
nsaseanunseninieafuauiuasUaenseduansaume wWetestunisnseiia
Aeafumnusuasaenfoduasaumeavesdlfnu fuufoadd
®. mﬂﬁmminﬁlmﬁ’ummﬁumﬂaaﬂﬁaé”mmsawmLLﬁ;ﬂ%’qm seetioeloz o A
0.0 TABUIH/F UtV AR 9 aelduleuisuazuniufualunissnuiainy
TunsUaendoduaisaumavesdtnau Tnge1ald3snsasu emaneldulovien aduil
L%"]ﬁ’wé’ﬂqmmiamu?iu 9 YDIAINIU
oo dnousuAItunguIneLarseileudng 9 MiArdesdunsldaureniiuneduas
STUUESEUWA waviseseu q MReatestunloune atuil egrsainee
. miﬂﬁzsmé’uﬁuﬁ‘uazLmEJLLW'i'mmiﬁmﬁ’ummﬁumﬂaamﬁaéﬁumiaumm
b.o davhdedszaduiusuulfUalunsnuanuiuasasadesua saumaves
dineu uaz/v3ennuialdiiertunsldnussuvasaumeogimasnds Tuguuuudianansa
Wilauwazihluufumlade
©.o IWELNTHIUNIIYDING 9 wansimilsdoifuanednualsnes uazuduiounu
sruvasUsTAiEnvseiing sauUssndlusyuudunsuinves an.

-é&o -



AMARNUIN



LUINNNITUIHITIANITIZSUUANSEUINA
F1UNUUTHUBLAZUAUNSNYINTSTTUTIRLAZ L INF DU

o

ngUsesA

B lNNSUSIISIANITSEUUANTEUNAVDIAN TN UUTE U U LAL LR UNSNENNTTTTUIR LAY
Aanany (@) Wulumeanuiseusesuazduseansnmunniy

VBULUM

WNUATRT Aseuaaudsnisdavissuuansaumnaenuely an. tdud uled, Hu,
Auweundiedy, luueueundindy uasgiudeya
Youfuh
o. HeuausveswuUszinulasinsdni/Maun/Jfulgsssuuasaumannusziny
nas/naudasy dowudslingunussuugudeyauazmaluladansaumna nav. v wiousiads (319)
Tormuavoulunveanu (TOR) leriaueamziaumaluladasaumauaznisdeas au.
firsanliaudiuseudeusuiunimmnads uasfiRnuuuaniel
(o) nadififuduledidainidunelilasans velddavinduivmounuivled was
agnelaiuledvanveiney/nqudase
(o) n3RldATIgIUTRYA FwAesyylniin1sdninUnyiiveya (Data Catalog) Wagiim
191 (Metadata) L3
(o) nsdifililedaviniosneufiamosuitedmivssuvansaunaly uazuszasday
Jameeuinesulinefngy aedesudlinguaussuupudeyatarasaunansualmin
(@) n3diney/nqudasy avddniunisla q fuieisspoufiamesisiig awfouds
gavldunlinguuszuugIuleyawazmalulagansauwme nay. NsUawnt
(@) nsdidnviiuneundiadu Tuunsueundindunsogudeyaduludnvaziiodty
wABIMITWATBLAINGNUTEUUT W aYakaImAlUlagan TaumANT UMY
b. ney/naudasy Feaueumnedmiiii eviivtiiusrauaudung uausruy
gruteyauavmaluladansaumea nay. R afunsT A /Aian/USulssssuvasaunanude o,
UNIMIATUNTIE NET
. nov/naudasy deaweumned i eV guaszuvasaumAT Snyih Ty
(Admin) fiindndoya wagnsraaauaugniesvestoyaifuaednunisnes sumiedeniuus
Toyalmiutlagiu wazamadeuuarUsuusinesturedlusunsuililunsiaunszuuarsaumne
Fananliidutiaguu ielianunsaldauldedaades saustsimualidununsimuiuas
Ungesnwszuulusees 9
€ NeY/Naudasy Fosdafiusuazidenvessvuvasaumaisaving uliluiivaease
uazndouldoy uavdsteyangretiosdseludlvngunussuugudoyauasimaluladarsauma
nov. el lumsuimsdamssiely dail



o -

(@) Tofauaszuy (Admin) {unddeya uazdnsirasuanugniosvestoya
wionvnelaalnsdny wazaamnedidnnsednd uarmninsidsuuasiviniisngn feauds
Tingunuszuugutoyauasmalulafansaumea nay. nsunnase

(o) TwazBenvassruuasaumATSnTay 1y Fovedlusunsuuasiesduiild
Tumsiaun uarealenisguaseuu (usiu

¢ winldldldauniodesnsenidnnisldeussuvasaumai Saviudada ne/
nawdasy fowddl nquauszuugutoyaussmeluladansaume nad. nsuynads

. mndesiimadeulsuasandsuteyatussuudu fanelusazneuen an. way/
%30 N15aUNINlTgIuTeYa Nnoy/naudasy deudslinguaussuugudayanazinalulad
ansauna nay. ns1unnaLs



wuanUUalunslddedeauaaulal
ANIUU YUY RAS R UNINYINTSITUVALALFILINA DN

WQUszaIA

Weliupainsves . aunsalddediaueeulailiegianunsay wasliuszdnsnin
sulineliinanudemey Moo §ou LareIAns

VBULUM

a vad v o ¢ a S a7

LI URl aseungunslddedinusaulauynyin suviaiuled Meludssme
warssszmanliusnisludnuazdedmuseulai visnsldouehuesetiedumnesidaves an. uas
\ATRURU
Al

o Fodvnuvsaulail (Social Media & Social Network) wunedi s & ofl 3viavi 1Ju
isesdolunisuuRinismnedaay (Social Tool) w3efildinaunstoyauazuaniniuAaiiuuulan

¢ v ' Y A Y] . ' I ¢

sauladl LielddaanssyninaiuluinIavigniadeny (Social Network) dunisiulgduazlusinsy
Uszanduudela q Niinsdeusedudumesiie tnewulidlivienduddeansuazdSuasiidusoy
(Collaborative) ae19a$19a55¢ lun13nanLon1¥uiee (User-Generate Content: UGC) Tuguvas
Toya AN Lagldes

o Uszinnvesdadeaussulay wuadunguvdnaudnuuzvesnsianlday

oonulu « ngu el

®. Weblogs %38 Blogs A® ﬁadauqﬂﬂauuﬁumaﬁﬁmﬁﬁmsJLLWi'éﬁauua 2183
anug doRauiu Yufindruda lnsamnsautsduliyanadu 9 laedSuasannsadilus vie
wansruAnuiuiuld faegraty Exteen, Blogeang, Wordpress, Blogeer, Blockdit 1duguy

b, Social Networking #3oia3evensdenuludumesidn dmsudouse
sevinayana nauyana ieliAndungudanu (Social Community) i e3auiuLanUdsuLaz
wisdudoyaseninaiu fieg1a9u Facebook, Linkedin, MySpace, Instagram, Line, Messenger,
Whatsapp tJufu

o, Micro Blogging wae Micro Sharing wie “udenda” Wuduwesianseiiulus
flduinisudyaaarialy dmsuligléuinmadoudonnudun iWeuanianuzusaiiiesintd
o¢lsey ieudsvmanseing 9 uinguitevludnueaulay fegratu Twitter

. Online Video \uiiulediilviuinisinlessulavlagliidosldine Tnegld
aunsadenvuiiomldmumiudeins wazdemsaidenlosuduivinlesy 4 Mieadoddiu
FIUIUNIN FMBEITY Youtube, MSN, Yahoo Jusiu

¢ Photo Sharing W uiduladfiuliuinisengunn Taeglduinisamnse
a’"wiwamLLamnﬁImmgUmWLﬁ'auﬁmwmulﬁ f298 1919 U Flickr, Photobucket, Express,
Shutterstock, Pixabay Wuduy

. Wikis 1L vl T8 nwugiduunasdeyanionims (Data/Knowledge)
Fefldanmsadounseudludoyaldetnidasy fogravu Wikipedia, Google Earth 1dugiu



o -

o. Virtual Worlds Aie Hifledeanssgninsfuuudumesidaludnuvaslaniadou
734 (Virtual Reality) afflazidlulduinisonvassdoadoalddrslunsdeniud ileliyanaluuidm
v3eearnslidvomidlunsiiausiiessnse q lWiinguaietiedlideseulat dsenaaziiu
naugnAn MiAetesiugsiavesuismutensdng fetratu Second life

<. Crowd Sourcing Wumdnnisveanusiuiieanyaaaluaistiedueoulal
TngannsadmilugUveaiuled i dingUszasd ndnid efumdmeunazds mauddaymsing 4
Tngfarusiudoaneaieorienedinuungiensivdeudoya @uaa UYL 1o titoiauauus
fog1a9u Idea storm, Mystarbucks Idea tJusiu

«. Podcasting 38 Podcast Ao n1svufinanuazidsauartiunliluiving
LﬁamaLLwﬂﬁqﬂﬂaﬂwuaﬂﬁauﬁlamaiﬁ%aﬂLﬁmjﬂﬂiﬁ?am fee1agy Dual Geek Podcast, Wiggly
Podcast 1usiu

0. Discuss / Review/ Opinion tduwiuvesafidlddumesidnauisanansainy

Qe

U

ARLTIU FaegLTu Epinions, Mouthshut, Yahoo!Answer, Pantip tJunu
® IANT NUEDY ANUNNULTIUIYLAZLEUNSTNYINTTISUIRLASAILINADY (AR.)
¢ vjrpaunigly nuneda neswazngudasslu an.

o e vuneds yaainsnelu an. laud 91519113 gnaneadsedn wiinauswnis
WUNUNBMNUAWINADH NINUIUNN LagNINBUYBIBIANT

Y Y 1 =) = 1 o a v A
o f{idulddauds vaneds yaraniguen 1wy F5UUInNg Uszvvu dniSeu
UnAnw yananily nueaus19n1T S53aMA1 B9ANTUMIYY N1ALBNTY BIANTHAILILENYY
aafnssEnineUsene Wudu

o Twad nunefia n1sundenumdnys JUnm viierdudnle wWiddinueaulatl e

Y

WAAIAUAALTAY VRN NI TaYaY1IaNs
wuIMUHURA
wuIneUfUaNaly

. msldnudediaueoulatynuszinn sxdesufiRnuuuiulovisvosesdns
'ﬁauﬁngwsmﬂ’agaj’ﬁ%a;ﬂmhamssuawnmsumi WA b&go N5EIUUYYRINIITINTIUNI
3i8nnseiing n.a. beee wariiutlufindy nseswdygididenisnssiRafetureufinmes
w.e. beeo uagfindlufiuiy uasnszvdygAduasestoyadiuyana w.a. beoe naaay
ngvedu q feraifeades

o, Fnudossuinveutennu suam 3ile way/viemnuiiuvewmues MHouns
vuedsaueoulay favsnudsan uasdunguang

. NIUITYINLY (Account) nanetayd Asuendaydgly (Account) seninenisly
fiodesdui wazdawmthiinsausenainfuegisdniay



wuanauualunisldauluuivesdns

o. mislidedinussulaviifiemsunsdoyaifsaiunsiaviedeyaiieituesdns
wazntaeun1ely 9AesldsuaUiuYeUIINH 81uEN13N0Y/ 81uEn1snqueIulaensIn ey
ANUUAT

o. deyavidemnuituiiisafussdnsiiilumeuns azdodldiuougnaingiving
Aedoaudn

n. ﬁmLwaLLwisﬁa;&aﬁLﬂum%’wéﬁumﬁlmmﬂ A0NULVININTSIY Wardu 9 ERNRHE
ldaneluesdng Aeuldfuoygpogradumansnniuimsvidediildsuneusunannguims

< mndeInsa¥ Page e Account tieidurowndlumsimeunsdoyasgiaiy
MINSVRMIBU Aoauddliienensnquussuuguteyanazmalulagansaume nay. wag/

= o o I3 v 1% = v . A
NIDNUUTEVIFUNUTVDIDIANTNSTIU LLa%W@QLL"\]\ﬁWEJGU@GUENQ@JLLa (Admin) U84 Page 138 Account

[
Y

Wulvinguamuszuuguteyawazmaluladansaumeansiu way/vM3snulssnduiusniuaie waz

HAua Page 138 Account g6 @udUANS lUN139UA Page 150 Account WU AUWANYIBITY
A o 1% 2 a ° I o v &,
diedinnslondenseiUasunlaswinumus ¥3enuanImaINMaduyaaInNsves aw.
2 a = v 2 a A Ay . . .

&  VMANUMNUNITUALUBUTBLNIIITINTBUVDAINUUU Social Media & Social
Network 3enuiiulssiaudauddu q Afertesiuesnng Ne1avilimiinannudeudetoides
10983An3 aunsaudslinesfinnuuseiiunaduwinden/eadns niulaeiafian iWetaueguinig
#1501 N9t vanideanisaniisamielanaukazniaialudalau ednieul Tedulywvinsu

mNaFutUsioly
uwaneufualunisldagdiuyana

0. Woygalidnsdysd ﬂwm(ogo)%mel,awuaaa%qamm 1ilusudsenau
profile VaInNU

b. mwﬁm?{mrmﬁwgﬂqﬂﬂaﬁu W nduguivsindvesmuies LagNANLALs
InadnmioraviliiAsanudilaiafeaiumsndonsmauinisiddes wazantunszumngase

. mslnadvieuansanudniiusetenuianin safunslddesduazniwm
fioradumsgviiu gos Ve sumandenisnanis mafs viereliAnaundemereyana
03An3 way/m3omirenudu warlunsdiiiyanad uiiauAasiudiuandie Heaiunsldney
EEAEELRVEIER

<. mn’f‘umsmEJLLWi'ﬁ?Iamﬂw%ﬂ’smﬁmLﬁu'ﬁamﬁmw%“wzfﬁumaﬁigigwawﬁu
vieaudinavsduyana nusenuAniiuiioranssdunetilugnisliudeiisuns Wy Feadeay
nsilewmsemmau?

& sdunsuansdgdnualnssanisides nqudyuyunisdenuuaznisios
NANENENNaAAU LLa“amaﬂwmau q flenarelfiineudauds savsnmauneuians nwaay
suussludenn nmmsAugsviolaneianda AMN1SEaUNIHIY LAaZN19NTEIANAANNS
ngvaneludnuazdu 9

5. wafunsdsiedeyadiduiia e dlivsngiiun wiedeyadiduiieanis
AP TaTateyainsenuedns arunudiui wasdnirinnuduiyed

o, Mndesnsnansiteyafiatuayudoninuvesnu mseaduvasfiunves
foyaifuognadaian



-

. MawWounIteya niouansnuiiuiienavivlmdleindunnuiiuvesesdns
Aeaiinisuanstaninudninaiusuiinveu (Disclaimer) 31 iuanuiudiuds dldaruiuves
09AnT Wiemhenuinudsin

& MNMINEUNTTeyavionsuansauAniuiud edsnueeulal tAnAy
Aawarnauneliinanuideniedoyananieniisaudu desdidunisudlydonanudddym
Tneviudl wiosrtuansdessvelnuseyanaviomisnuildunnuidems



WUINNNTUIMTIANSIEdNnanvas &,

o. nos/naudaszuavnueidming il efvundns i dudInadlumednudnues an.
mhsauagliiu b au ey aan/ngunusinenisuazUssduiug (nev.) vivthiiums
Imsinadn

0. 1% @an./nou. sanduladdmiudquaetnndnues an. tieldudsoya/mIafieaty
msuImsdanismladn

o, Liovniilnast velvidnioniameteyaidndny 1wy nsdaussra/Aanssy unanuuas
9IRAN3 TaudnsauenaliIale wag infographic fn4 <

< Bosilwaddedldsuariureuan we.noyngudass neunnass

& Hralunisinad velviegseningial ox.oo - ex.0o U.

o. mslwadlumednudnues an. eiFesiiasUszuduius velmdmihiinldsunounng

5.0 NWidon “TariuavUseduniusiag (seytonay/ngudase)” wu dnviuas
Uszmduiuslagdtnauaviynisnsy
oo fINATEMLNY hashtag “#(5eUTBnay/naudasy)” wu #dnnuauiynisnsy
o. AsElAdN1TaoUAIN/Teya velinay/naudaseninisaniduauiiglaveiy
Uszihuily 9 WWugneu
a v ¢ a ¢ v a [ VY. 9 v v a q'
< nyalp Inad dadudseasAvssoniouy valvud o nad lvsenseuluy
http://e-petition.onep.go.th/ iawdgsyuuiuudauiasdeaseusgrnluniinisves au. sely



ulguranissneanuduaslasasslunisldauannuiedidnnsaiing (E-mail)
A1NUUTIUIYLAZLNUNSNEINTSTTUBALAS RILINEDN

WenmuanwmeudRlunisldnuaanunedidnvsednd (E-mail) vasdinanu
WleuglaguNunIneInssssumALasdwndey (an.) WiiluldegrununeauuazUasnse

. Al
“Hauaszuy” vaneds Wamiiinguaussuuguteyauazimalulagaisaumne

nesdnnuUszliunadanIndeu Nlasureunnglivihminfiguassuuaavunedidnnsetind (E-mail)
UGN
« v ¢ a = o a a a ¢
{197 wunefia yaansves an. Namsideuldnussuuaanuiedidnnseing

(E-mail) 989 @i. (mail.onep.go.th)

on. WUINUHUR
a.e HuMuRdmiugguaszuy

ao.0 mMuundvslunisidnussuvaamunedidnnseindves an.

aol  InviUydhldnusesuiulgslinluteiuediaus

aoa HuSnwdeyanisvelduinisanmnedidnnselinduazsianuvesily
wiazaul filuaudu

o wumafuadmiugly

mlo.e YAAINTIBY an. fiFesnsltiusnvanedidnnsoindves an. azdeq
nsendoyadveamuiioumuuuulesunisvelduimssamnedidnnsedndnanaiienisdeans
Tun1asg (mailonep.go.th) ves an. kazduserguaszuuiofvunanslunisldau

mlolo 1 er{quaszruuivuadnslunslden wasudedududddldau
mnedidnnseiindues an. Tinsuudn eanudasafunisiudsusiariu (Password) viufi

mlo.a AsAvtoyasiaiulidumudy bimsweunsuiyanadu waglinng
Farnssnsarinu (Save password) LUUsALULIA

moc mildanmnedidnnseindves an. onsufuRnuiifeatosiu
A3AAYD3 AN, Wity

mlb.¢ uldanmnediannseiindves an. lunsuaswmauszleovinisgsia
visenaUsElevidudn

abo W1veslydylddendulsuiinveusanisnsgsinla q seaanuie
dianvselindveny

mlo.o limslivyddldvesyanadulu an. ilesu-deaavunedidnnseind
Huusiazlasuanudugenanidnvesdnydyld

mlb.c NslduInnuediannsedndnalsvesnes/naudass/nguiny
fiazdoadugildsuuoumneanggunsnisnes/ndudass/nguan i



-l -

mlo.c limslnniedsieanmnedidnnsedndanideiladan

mb.ao MaTIdUldlenauuUTeImNedAnvseiindynafsdeurhns
pillsan warlimadalidionansuuurienafedandddilasdn

nlo.oe MImTRAOUANLYNFawadldnasiazuulUAanmneBidnnsedind
ynadsriouds

ml.ob TwdwaneBiannsedindniidosfviederuillignim viieiideya
Adumnuduremassms dsoreihliAsauideudniedomese an. 16

mlo.om TdWIedseInNEBIAMsedndTihianeufames wielusunsy
foradusunmedeiriosmeufinneiviessuuindetngluliyanadulagiamn

ab.og Mudmsediiesnnunedidnnsedindanld vieosanuedidnnselind
A Spam egafiaun

nlo.o¢ Mudndodwesnmnedidnseindiidunisarsazida vuy adrsmm
snapiefdu videideruvieilomiinngvine visazindasssu

mlo.ao MIatiesen (ogout) mmzwnm%’q wdsnnlgnuaavineddnvsetind
aSvdu edestuyanadudldnudnddldvesi



