
 
 

รายงานผลการตรวจสอบความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ  

ประจำปงบประมาณ พ.ศ. 2565 

หนวยรับตรวจ 

 กองพัฒนาระบบการประเมินผลกระทบสิ่งแวดลอม (กพส.) 

กิจกรรมท่ีตรวจสอบ 

 ตรวจสอบความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ ประจำปงบประมาณ พ.ศ.2565 

ประเด็นการตรวจสอบ 

ตรวจสอบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ เกี่ยวกับศูนยขอมูลการประเมินผลกระทบ
สิ่งแวดลอม (Smart EIA Plus) ซึ่งประกอบดวยระบบฐานขอมูลรายงานการประเมินผลกระทบสิ่งแวดลอม 
ระบบฐานขอมูลผูมีสิทธิจัดทำรายงานการประเมินผลกระทบสิ่งแวดลอม ระบบฐานขอมูลรายงานผลการ
ปฏิบัติตามมาตรการปองกันและแกไขผลกระทบสิ ่งแวดลอมและมาตรการติดตามตรวจสอบผลกระทบ
สิ่งแวดลอม (รายงาน Monitor) และโมบายแอปพลิเคชัน (Smart EIA Plus) 

วัตถุประสงคในการตรวจสอบ 

 ๑. เพ่ือใหทราบวาระบบการควบคุมภายใน มีความเหมาะสม เพียงพอ 
 2. เพื ่อใหทราบวาระบบฐานขอมูล มีความมั ่นคงปลอดภัย เปนไปตามนโยบาย แผน มาตรการ  
แนวปฏิบัติดานสารสนเทศของ สผ. หนังสือสั่งการ และระเบียบท่ีเก่ียวของ 
 3. เพ่ือใหทราบปญหา อุปสรรค และเสนอแนวทางแกไข 

ขอบเขตในการตรวจสอบ 
1. ศึกษาขอมูลดานระบบฐานขอมูล และระบบงาน เบื้องตนท่ัวไป 
2.  สอบทานแบบประเมินการควบคุมทั่วไป เชน การกำหนดสิทธิการใชงานของผูดูแลระบบและ

ผูใชงาน รวมถึงการมอบหมายงาน 
3. สอบทานเอกสารหลักฐานท่ีเก่ียวของ เชน 

3.1 ระบบฐานขอมูล  
  - คูมือการปฏิบัติงานเก่ียวกับระบบฐานขอมูล ระบบงาน 
  - เอกสารท่ีเก่ียวของ และสัญญาจางจัดทำระบบฐานขอมูล  

 4. สอบถามเจาหนาท่ีผูปฏิบัติงาน/ผูรับผิดชอบระบบฐานขอมูลฯ และระบบงานฯ 

ระยะเวลาท่ีตรวจสอบ 
  มิถุนายน – กรกฎาคม- 2565 
 

ขอมูลเบ้ืองตน 
 สํานักงานนโยบายและแผนทรัพยากรธรรมชาติและสิ ่งแวดลอม (สผ.) เปนหนวยงาน
รับผิดชอบหลัก เกี่ยวกับการประเมินผลกระทบสิ่งแวดลอม ตามพระราชบัญญัติสงเสริมและรักษาคุณภาพ
สิ่งแวดลอมแหงชาติ (ฉบับที่ 2) พ.ศ.2561 โดย สผ. ไดตระหนักถึงความสําคัญของการบริหารจัดการขอมูล
ดานการประเมินผลกระทบสิ่งแวดลอม จึงไดริเริ่มพัฒนาระบบฐานขอมูลท่ีเก่ียวของกับการดําเนินงานดานการ
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ประเมินผลกระทบสิ่งแวดลอม ตั้งแตป พ.ศ. 2556 - 2563 โดยไดพัฒนาศูนยขอมูลการประเมินผลกระทบ
สิ่งแวดลอม ประกอบดวยระบบฐานขอมูล และ โมบายแอปพลิเคชัน ดังนี้ 
 1. ระบบฐานขอมูล จำนวน 3 ระบบ  

   1.1. ระบบฐานขอมูลรายงานการประเม ินผลกระทบสิ ่งแวดลอม (รายงาน EIA)  
เปนระบบที่เกี่ยวของกับกับยื่นเสนอรายงานการประเมินผลกระทบสิ่งแวดลอมทางระบบอิเล็กทรอนิกสของ
เจาของโครงการหรือผูรับมอบอำนาจ 
  1.2. ระบบฐานขอมูลรายงานผลการปฏิบัติตามมาตรการปองกันและแกไขผลกระทบ
สิ่งแวดลอมและมาตรการติดตามตรวจสอบผลกระทบสิ่งแวดลอม (รายงาน Monitor) เปนระบบที่เกี่ยวของ
กับการเสนอรายงาน Monitor ทางระบบอิเล็กทรอนิกสของเจาของโครงการ (ผูดําเนินการ/ผูขออนุญาต) 

  1.3. ระบบฐานขอมูลผูมีสิทธิจัดทำรายงานการประเมินผลกระทบสิ่งแวดลอม เปนระบบ
ที่เกี ่ยวของกับการยื่นขอใบอนุญาตเปนผูมีสิทธิจัดทํารายงานฯ การตออายุใบอนุญาต การขอรับใบแทน
อนุญาต ของผูชํานาญการ หรือ ผูจัดทํารายงานอิสระ และนิติบุคคลผูจัดทํารายงาน นอกจากนี้ ยังรวมถึงการ
ขอผอนผัน และการขอเปลี่ยนแปลงผูชํานาญการหรือเจาหนาท่ีประจำของนิติบุคคลผูจัดทํารายงาน  

  2. โมบายแอปพลิเคชัน Smart EIA Plus จำนวน 1 ระบบ  
   Smart EIA Plus เปนแอปพลิเคชันเพ่ือใชงานคนหาขอมูลเก่ียวกับขอมูลเจาของโครงการ

ที่ลงทะเบียนในระบบศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม คนหานิติบุคคลผูมีสิทธิจัดทำรายงานการ
ประเมินผลกระทบสิ่งแวดลอม การติดตามสถานะรายงานการยื่นรายงาน/คำขอรับใบอนุญาตเปนผูมีสิทธิ
จัดทำรายงาน และแจงเรื่องรองเรียน และอยูระหวางการพัฒนาระบบการขอรับใบอนุญาตเปนผูมีสิทธิจัดทำ
รายงานการประเมินผลกระทบสิ่งแวดลอม ใหสามารถยื่นคำขอ การแจง และการออกใบอนุญาต/เอกสารทาง
ราชการไดโดยวิธีการทางอิเล็กทรอนิกสหรือการอนุมัติผานชองทางอิเล็กทรอนิกส รวมทั้งพัฒนาระบบการ
เชื่อมโยงขอมูลกับหนวยงานที่เกี่ยวของกับการขอรับใบอนุญาตเปนผูมีสิทธิจัดทำรายงานการประเมินผล
กระทบสิ่งแวดลอม พรอมกับการพัฒนาเว็ปไซตของกองพัฒนาระบบการวิเคราะหผลกระทบสิ่งแวดลอม
เพ่ือใหสอดคลองและเชื่อมโยงกับระบบศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม  

  ระบบศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม หรือ Smart EIA Plus ติดตั้งอยูท่ีระบบ
คลาวดกลางภาครัฐ : Government Data Center and Cloud service (GDCC) ซึ่งเปนแมขายใหบริการ
ขอมูลของศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม ระบบศูนยขอมูลฯ ดังกลาว ลูกขายสามารถใชงาน
ระบบผาน 3 ชองทาง คือ 1) PC Desktop หรือ Laptop ผานทาง Web browser 2) Mobile Device 
อุปกรณของเจาหนาที่ หรือ ประชาชนทั่วไป ผานทาง Web browser และ Mobile Application 3) Web 
Server แมขายจากหนวยงานภายนอกท่ีเรียกใชงานระบบศูนยขอมูลฯ ผานทาง Partner API ซ่ึง สผ. ไดมีการ
เชื่อมโยงกับหนวยงานภายนอก ไดแก 1) สภาวิชาชีพวิทยาศาสตรและเทคโนโลยี 2) สถาบันการศึกษา  
3) กรมบัญชีกลาง 4) กรมการปกครอง 5) กรมอุตสาหกรรมพื ้นฐานและการเหมืองแร 6) การนิคม
อุตสาหกรรมแหงประเทศไทย 7) สำนักงานคณะกรรมการกำกับกิจการพลังงาน และ 8) เชื่อมโยงขอมูลนิติ
บุคคลกรมพัฒนาธุรกิจการคา โดยใชบริการศูนยกลางแลกเปลี ่ยนขอมูลภาครัฐ (Government Data 
Exchange : GDX) 

  การใชงานระบบศูนยขอมูลฯ แบงไดดังนี้ 
1. ผูดูแลระบบ/เจาหนาท่ีท่ีไดรับมอบหมาย การเขาใชงานระบบศูนยขอมูลฯ ระบบจะมีการ

ตรวจสอบยืนยันตัวตนผานระบบฐานขอมูล Active Directory ซึ่งระบบฐานขอมูล Active Directory เปน
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แหลงรวบรวมขอมูลรายชื่อผูใชงาน (Username) ติดตั้งอยูในระบบ Server ท่ี สผ. เพ่ือยืนยันตัวตนในการเขา
ใชงานระบบศูนยขอมูลฯ  

2. ผูใชงานทั่วไป สามารถลงทะเบียนผูใชงานผานทาง Web Application ซึ่งตองกำหนด
รหัสผูใชและรหัสผาน เพื่อเขาใชงานระบบ โดยสามารถเพิ่มขอมูลสวนตัว และแนบหลักฐานสำหรับยืนยัน
ตัวตนของผูลงทะเบียน  

3. การใชงานผาน Mobile Application : Smart EIA Plus ผูใชงานทั่วไปสามารถคนหา
ขอมูล และติดตามสถานะรายงาน/คำขอ โดยใชรหัสผู ใช  (Username) และ รหัสผาน (Password)  
ท่ีลงทะเบียนไวเพ่ือยืนยันตัวตน 
 

ผลการตรวจสอบ 

1. การตรวจสอบดานการการควบคุมท่ัวไป (IT General Control) 

1.1 การตรวจสอบความปลอดภัยดานกายภาพและสภาพแวดลอม (Physical and 

Environmental controls) พบวามีความเพียงพอ เหมาะสม ดังนี้ 

1.1.1) ระบบศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม (Smart EIA Plus) ติดตั้ง

และทำงานบนเครื ่องคอมพิวเตอรแมขายท่ีระบบคลาวดกลางภาครัฐ : Government Data Center and 

Cloud service (GDCC) ซ ึ ่งเป นบร ิการของกระทรวงดิจ ิท ัลเพื ่อเศรษฐกิจและสังคม โดยสำนักงาน

คณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแหงชาติ (สดช.) ดำเนินการรวมกับบริษัท กสท โทรคมนาคม 

จำกัด (มหาชน) ในการรวมศูนยการใหบริการเครื ่องคอมพิวเตอรเสมือน  (Virtual Machine หรือ VM) 

สําหรับหนวยงานภาครัฐที่มีความมั่นคงปลอดภัยและมีเสถียรภาพสูง ไดรับการรับรองมาตรฐาน ISO 27001 

(มาตรฐานความมั่นคงปลอดภัยขอมูลสารสนเทศ) , ISO 20000 (มาตรฐานดานการบริหารบริการเทคโนโลยี

สารสนเทศ) และ CSA STAR (มาตรฐานความปลอดภัยสำหรับระบบคลาวด) รองรับการเชื่อมตอเครือขาย 

Public, Private และ GIN โดยมีทีมงานใหบริการตลอด 24 ชั่วโมง 

1.1.2) ระบบฐานขอมูล Active Directory สำหรับใชตรวจสอบยืนยันตัวตนรายชื่อ

ผูใชงานที่เกี่ยวของภายใน สผ. ซึ่งติดตั้งและทำงานบนเครื่องคอมพิวเตอรแมขาย สผ. ซึ่งสภาพแวดลอม

โดยท่ัวไปของเครื่องคอมพิวเตอรแมขาย สผ. มีการจัดการและมีการควบคุมภายในท่ีดี ดังนี้ 

 หองเครื่องคอมพิวเตอรแมขาย (Server) สผ. มีตั ้งอยูชั ้น 12 อาคารทิปโก  

ซ่ึงมีความปลอดภัยจากเหตุอุทกภัยและการคุกคามจากภายนอก 

 มีระบบสแกนลายนิ้วมือบันทึกการเขา-ออก จำกัดสิทธิเฉพาะผูไดรับอนุญาต

เทานั้น 

 มีการติดตั้งกลองวงจรปด (CCTV) เพื่อบันทึกภาพภายในหองคอมพิวเตอร 

แมขาย (Server) 

 มีการติดตั้งอุปกรณปองกันอัคคีภัย ระบบดับเพลิงอัตโนมัติ ถังดับเพลิงชนิด 

สารระเหย ใชสำหรับหองคอมพิวเตอรแมขาย (Server) 

 อุปกรณอยู ในตู จ ัดเก็บอุปกรณเกี ่ยวกับคอมพิวเตอร (Rack) สายไฟฟา 

สายสัญญาณมีการแยก และเดินสายไฟอยางเปนระเบียบ  
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 มีการติดตั้งอุปกรณสัญญาณเตือนภัย 

 มีเครื่องสำรองไฟสำหรับกรณีไฟฟาดับ โดยสามารถสำรองไฟฟาไดประมาณ 15-20 นาที  

 มีเครื่องตรวจวัดอุณหภูมิ และความชื้น (Hygrometre) 

 มีเครื่องปรับอากาศ 4 เครื่อง สลับการทำงาน 

 มีปายเตือนหามนำอาหาร และสัตว เขาหองเครื่องคอมพิวเตอรแมขาย (Server) 

1.2 การตรวจสอบดานความม่ังคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT 
Operations Security) และความพรอมใชงาน (Availability) 

ระบบศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม (Smart EIA Plus)  มีการรักษาความ

ปลอดภัยและความพรอมใชงาน ท่ีเพียงพอ เหมาะสม ดังนี้ 

 มีการปองกันการเขาถึงระบบงานหรือบุกรุกโดยไมไดรับอนุญาต มีการปองกันไวรัส

และมัลแวร (Anti-Virus) ใหกับหนวยงาน ซึ ่งมีการอัพเดตฐานขอมูล Virus/Malware อยางสม่ำเสมอ  

โดยติดตั้ง Agent บนเครื่องคอมพิวเตอรแมขายเสมือน (VM) และผูใชบริการ สามารถเลือกเปด/ปดโหมด

ปองกันไวรัสและมัลแวร (Anti-Virus) ไดหากผูใชงานมีการ download ไฟลท่ีมี Virus/Malware ระบบจะทำ

การบล็อกทันที 

 มีระบบปองกันการโจมตีประเภท DDoS (DDoS Protection) ใหกับหนวยงานท่ีใช

งานบนระบบ GDCC เพ่ือปองกันจากการถูกโจมตีในรูปแบบตาง ๆ เชน DNS Water Torture, Burst Attack, 

Zeros Day, Botnet หรือ Flood Attacks โดยเม่ือระบบตรวจพบวามีการโจมตีท่ีเครื่อง VM ระบบจะทำการ

หยุดทำงานของการโจมตี ทำใหเครื่อง VM ภายใต GDCC ปลอดภัย และสามารถใชงานไดตอเนื่อง 

 มีระบบปองกันการบุกรุกเครือขาย (Firewall) และ Web Application Firewall 

(WAF) ใหกับหนวยงานที ่ใชงานอยู บนระบบ GDCC สามารถกำหนด Customized rule Firewall ไดท้ัง 

Deny/Accept และมี WAF (Web Application Firewall) เพื ่อปองกันการโจมตีหรือการ Hack เว็บไซต  

หรือ Web Application ของหนวยงาน 

 ระบบมีการรักษาความปลอดภัยในการสงขอมูลดวย SSL และในการบันทึกขอมูล

สำคัญ (Sensitive Data) ดำเนินการเขารหัสขอมูล (Encryption) 

 มีมาตรฐานร ับรองความปลอดภัยสำหร ับระบบคลาวด CSA STAR (Cloud 

Security Alliance (CSA) – Security, Trust & Assurance Registry (STAR ))  ท่ี ร อ ง ร ั บกา ร เช ื ่ อมต อ

เครือขาย Public, Private และ GIN โดยมีทีมงานใหบริการตลอด 24 ชั่วโมง 

 มีการเก็บ Log ยอนหลังไมนอยกวา ๙๐ วัน ตามพระราชบัญญัติวาดวยการกระทำ

ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๖๐ ประกอบดวย ประวัติขอมูลจราจรทางคอมพิวเตอร ท่ีผานเขาออก 

โดยมีบริการเรียกขอมูล Log ใหหนวยงานท่ีใชงานอยูบน GDCC 

 มีการสํารองขอมูลใหกับหนวยงานที่ใชงานอยูบนระบบ GDCC โดยมีการสํารอง

ขอมูลอัตโนมัติ เปนรายวัน เก็บไวท้ังหมด ๗ วันยอนหลัง และขอมูลถูกเก็บไวท้ัง ๒ ศูนยขอมูลของ GDCC 

 มีการจัดทำสัญญาวาจางการใหบริการและกำหนดเงื่อนไขตางๆ ตอผูใหบริการ

ภายนอก (Outsource) ท่ีชวยในการบริหารจัดการดานเทคโนโลยีสารสนเทศ  
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 มีการกำหนดกระบวนการในการติดตาม ดูแล ประสานงาน ประเมินผล รายงาน 

และตรวจสอบการใหบริการของผูใหบริการภายนอกอยางสม่ำเสมอ 

 มีการทดสอบระบบงานกับผ ู ใช งาน (User Acceptance Test) มีการอบรม

หลักสูตรการใชงานของผูดูแลระบบและผูใชงานระบบ และมีการจัดทำคูมือการใชงาน 

1.3 การตรวจสอบความดานความถูกตองเชื่อถือไดของขอมูล (Data Integrity)  

ศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอมมีขอมูลที่มีความถูกตองเชื่อถือได เนื่องจาก 
ศูนยขอมูลฯ มีการเชื ่อมโยงเพื ่อตรวจสอบหรือใชขอมูลกับหนวยงานภายนอก ไดแก 1) สภาวิชาชีพ
ว ิทยาศาสตร และเทคโนโลยี 2) สถาบันการศึกษา 3) กรมบัญช ีกลาง 4) กรมการปกครอง 5) กรม
อุตสาหกรรมพ้ืนฐานและการเหมืองแร 6) การนิคมอุตสาหกรรมแหงประเทศไทย 7) สำนักงานคณะกรรมการ
กำกับกิจการพลังงาน และ 8) เชื่อมโยงขอมูลนิติบุคคล กรมพัฒนาธุรกิจการคา โดยใชบริการศูนยกลาง
แลกเปลี่ยนขอมูลภาครัฐ (Government Data Exchange : GDX) 

2. การตรวจสอบการปฏิบัติตามกฎหมายหรือระเบียบที ่เกี ่ยวของ (Reputation and 

Regulation) 

ระบบศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม ไดดำเนินการสอดคลองกฎหมายหรือ
ระเบียบที่เกี่ยวของอยางเหมาะสม ในดานกฎหมายและนโยบายภาครัฐที่เกี่ยวของกับการบริหารงานและการ
ใหบริการภาครัฐผานระบบดิจิทัล ไดแก 

 พระราชบัญญัติสงเสริมและรักษาคุณภาพสิ่งแวดลอมแหงชาติ (ฉบับท่ี 2) พ.ศ.2561  
 พระราชบัญญัติการบริหารงานและการใหบริการภาครัฐผานระบบดิจิทัล พ.ศ.2562 
 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
 พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ.2540  
 พระราชบัญญัติอำนวยความสะดวกในการพิจารณาอนุญาตของทางราชการ พ.ศ.2558 
 กรอบการกำกับดูแลขอมูล (Data Governance Framework) 
 ระเบียบการคุมครองขอมูลท่ัวไป (General Data Protection Regulation (GDPR)  
ประกอบกับ สผ. มีการกำหนดนโยบายการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ 

(Information Security Policy) และข้ันตอนการปฏิบัติงานท่ีเก่ียวของ ประกอบดวย 
 นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ พ.ศ.2564 
 แผนบริหารความเสี ่ยงดานคอมพิวเตอรและสารสนเทศของ สผ. ปงบประมาณ  

พ.ศ.2565-2566 
 มาตรการและวิธ ีการปฏิบัต ิภายใตนโยบายขอมูล สำนักงานนโยบายและแผน

ทรัพยากรธรรมชาติและสิ่งแวดลอม 
 แผนปฏิบัติการดิจิทัล สำนักงานนโยบายแลแผนทรัพยากรธรรมชาติและสิ่งแวดลอม 

พ.ศ.2563-2565 (ฉบับปรับปรุง พ.ศ.2564) 
 นโยบายขอมูล สำนักงานนโยบายและแผนทรัพยากรธรรมชาติและสิ่งแวดลอม 
 

อยางไรก็ตาม ศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม มีขอตรวจพบท่ีควรทบทวน/ปรับปรุง 
เพ่ิมเติม ดังนี้ 
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ขอตรวจพบท่ีควรทบทวน/ปรับปรุงเพ่ิมเติม ดังนี้ 
1) การตรวจสอบดานความม่ังคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT 

Operations Security) และความพรอมใชงาน (Availability) 
ขอตรวจพบ 
จากการสุมตรวจสอบ กตภ. ไดทดลองลงทะเบียนเขาใชงานในฐานะเจาของโครงการ โดยการ

ลงทะเบียนไดระบุเลขประจำตัวประชาชน ระบบไดกำหนดใหใสชื่อ นามสกุล แตระบบไมไดทำการตรวจสอบ
ความถูกตองของชื่อ นามสกุล ใหถูกตองตรงกันกับเลขท่ีประจำตัวประชาชน (ระบบไดมีการเชื่อมโยงขอมูลกับ
กรมการปกครองแลว) อาจจะสงผลใหเกิดความเสี่ยง กรณีผูไมประสงคดีสามารถเขามาในระบบและกอความ
เสียหายได และทำใหปริมาณหรือจำนวนผูเขาใชงานท่ีไมเก่ียวของเพ่ิมข้ึน 

สาเหตุ 
-  ความรู ความเขาใจ ความเชื่อม่ันวาระบบศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม มี

การควบคุม/การตรวจสอบความถูกตอง ตอนขอรายงานขอมูลผานระบบฯ แลว นาจะควบคุมเพียงพอและ

เหมาะสม  

ผลกระทบ 
- อาจจะสงผลใหเกิดความเสี่ยง กรณีผูไมประสงคดีสามารถเขามาในระบบและกอความ

เสียหายได และทำใหปริมาณหรือจำนวนผูเขาใชงานท่ีไมเก่ียวของเพ่ิมข้ึน 
ขอเสนอแนะ 
เห็นควรให กพส. ประสาน ผูรับจางในการกำหนดใหมีการควบคุม/ตรวจสอบ การลงทะเบียน

เขาใชงาน โดยการระบุเลขที่ประจำตัวประชาชน ระบุชื ่อ และนามสกุล ใหถูกตองตรงกัน จึงจะสามารถ
ลงทะเบียนเขาใชงานได 

2) การตรวจสอบการปฏิบัติตามกฎหมายหรือระเบียบที ่เกี ่ยวของ (Reputation and 

Regulation) 

ขอตรวจพบ 
จากการสอบทานการดำเนินการของศูนยขอมูลการประเมินผลกระทบสิ ่งแวดลอม ตาม

ประกาศ สผ. เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ สำนักงาน
นโยบายและแผนทรัพยากรธรรมชาติและสิ่งแวดลอม พ.ศ.2564 มีรายละเอียดควรทบทวนดังนี้ 

2.1) ระบบศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม มีการกำหนดสิทธิการเขาถึงขอมูล

ของเจาหนาที่รับผิดชอบในสวนงาน 3 ระบบ ซึ่งเจาหนาที่ที่ไดรับมอบสิทธิสามารถเพิ่มขอมูล แกไข และลบ

ขอมูล ตามสิทธิและงานท่ีไดรับตามภารกิจและผูใชงาน ระบบมีการกำหนดและควบคุมการเขาถึงขอมูล ดังนี้ 

-  สิทธิอานอยางเดียว (Read-only) 

-  สิทธิเพ่ิมขอมูล (Create) 

-  สิทธิแกไขขอมูล (Edit) 

-  สิทธิลบขอมูล (Delete) 

-  สิทธิอนุมัติ/อนุญาต (Approve/Authorize) 

จากการตรวจสอบผูรับผิดชอบระบบฯ มีการมอบหมายงานตามภารกิจของแตละสวนแตยัง

ไมมีการมอบหมายเจาหนาที่ทำหนาที่ดูแลระบบ และเจาหนาที่ผูนำเขาขอมูล และผูตรวจสอบความถูกตอง
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ของขอมูลเปนลายลักษณอักษร ตามประกาศ สผ. เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ สผ. พ.ศ. 2564 สวนท่ี ๑๕ แนวปฏิบัติในการพัฒนาและปรับปรุงระบบสารสนเทศ

ใหมีความปลอดภัย 

สาเหต ุ

-  ความรูความเขาใจ ที่คลาดเคลื่อนตอการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการ

รักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ผลกระทบ 

- อาจจะสงผลใหเกิดความเสี่ยง การเขาถึงระบบงานหรือบุกรุกโดยไมไดรับอนุญาต หรือผูไม

ประสงคดีสามารถเขามาในระบบและกอความเสียหายได 

ขอเสนอแนะ 

เห็นควรใหผูรับผิดชอบระบบกำหนดเจาหนาท่ีทำหนาท่ีดูแลระบบ ผูนำเขาขอมูล และผูตรวจ

สอบ ความถูกตองของขอมูลเปนลายลักษณอักษร เพ่ือเปนการควบคุมการเขาถึงและการใชงานระบบ

สารสนเทศใหมีความม่ันคงและปลอดภัย 

2.2) การควบคุมการใชงานระบบศูนยขอมูลการประเมินผลกระทบสิ่งแวดลอม รายละเอียด
ดังนี้ 

2.2.1) การใชงานระบบไมมีการกำหนดระยะเวลาในการเชื่อมตอระบบ (Limitation of 

connection time) ที่ใชในการปฏิบัติงานระบบสารสนเทศ หลังจากผูใชงานไมมีการใชงานระบบสารสนเทศ 

อาจทำใหเกิดความเสี่ยงจากการเขาสูระบบโดยไมไดรับอนุญาต  

สาเหตุ 

- เนื่องจากผูใชงานระบบมีทั้งบุคคลภายนอก และบุคคลภายใน การกำหนดระยะในการ

เชื่อมตอระบบขณะใชงานใหมีความเหมาะสมคอนขางทำไดยาก รวมทั้งการไมกำหนดระยะเวลาในการ

เชื่อมตอระบบเจาหนาท่ีผูรับผิดชอบโครงการมองวาเปนการอำนวยความสะดวกและจูงใจใหผูรับบริการเขาใช

งานเพ่ือรับบริการทางดิจิทัล  

  ผลกระทบ 

-    อาจทำใหเกิดความเสี่ยงจากการเขาสูระบบโดยไมไดรับอนุญาต 

ขอเสนอแนะ 

เห็นควรใหประสานผู รับจางในการกำหนดระยะเวลาในการเชื ่อมตอระบบสารสนเทศ 

(Limitation of connection time) ท่ีใชในการปฏิบัติงานระบบ ใหเหมาะสมกับระบบงาน เพ่ือลดความเสี่ยง 

และปองกันการเขาถึงระบบโดยไมไดรับอนุญาต 

2.2.2) การบริหารจัดการรหัสผานของระบบศูนยขอมูลการประเมินผลระบุใหกำหนด

รหัสผานอยางนอย 6 ตัวอักษร ซ่ึงการกำหนดรหัสผานดังกลาวอาจยังไมมีคุณภาพ และความปลอดภัย รัดกุม
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เพียงพอ จากการทดสอบการกำหนดรหัสผานในกรณีลืมรหัสผาน โดยใชเฉพาะตัวเลข หรือตัวอักษรไทย หรือ

ตัวอักษรอังกฤษ อยางนอย 6 ตัวเลข โดยไมมีการผสมตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และตัวขระพิเศษ

ตางๆ สามารถกำหนดรหัสผานทดแทนได 

ขอเสนอแนะ 

เห็นควรใหผูรับผิดชอบระบบ แจงแนวทาง/วิธีการกำหนดรหัสผานหรือเปลี่ยนแปลงรหัสผาน 

ใหมีความปลอดภัย รัดกุม ยากตอการคาดเดา รวมทั้งแจงใหทราบถึงหนาที่ความรับผิดชอบของผูใชงาน ตาม

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ สำนักงานนโยบายและแผน

ทรัพยากรธรรมชาติและสิ่งแวดลอม พ.ศ.2564 เพ่ือจำกัด ควบคุม ปองกันการเขาถึง การเปดเผย ลวงรู หรือ

การลักลอบทำสำเนาขอมูลสารสนเทศโดยไมไดรับอนุญาต 

 

เจาหนาท่ีผูรับผิดชอบ  

ผูตรวจสอบ : นายเทพจินดา  แกววิจิตร   นักวิชาการตรวจสอบภายในปฏิบัติการ

ผูสอบทาน  : น.ส.นันทนภัส  มูลกำบิล  ผอ.กตภ. 
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